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La presente guia se expide en cumplimiento de lo dispuesto en el articulo 30 del Acuerdo
PCSJA20-11567del 05 de junio de 2020

¢Qué es VPN?

VPN es un acrénimo de Virtual Private Network (Red Privada Virtual).

A través de este mecanismo usted puede incorporar un equipo de cdmputo que se
encuentra ubicado fuera de la sede o despacho, a la Red de Datos de su sede de trabajo
u oficina.

Lo anterior le permitira, a través de la funcién de Escritorio Remoto, conectarse al
computador de trabajo que tiene en la sede o despacho, desde el equipo que se
encuentra usando actualmente para sus labores en remoto y que estd ubicado
externamente a la sede.

Es importante tener en cuenta que, la conexién remota por VPN a través de la
herramienta utilizada Forticlient, estd aprobada y formalizada por la Unidad de
informatica de la Direccidn Ejecutiva de Administracidn Judicial para realizar esta clase de
conexiones, por tanto, esta cubierta por la seguridad y proteccion del firewall perimetral,
situacién que permite hacer efectivas las politicas de seguridad informatica minimizando
los riesgos por intrusion.

Cualquier otro tipo de conexidon remota utilizada sin el consentimiento de la Unidad de
informatica, puede ocasionar la vulneracién de la seguridad perimetral y con ello la
perdida, robo o secuestro de informacidn.

1 “Por medio del cual se adoptan medidas para el levantamiento de los términos judiciales y se dictan otras disposiciones por motivos de
salubridad publica y fuerza mayor”
Articulo 30. Actualizacion de sistemas institucionales de informacion. (...) la Direccion Ejecutiva de Administracion Judicial debe expedir
lineamientos estandar para el acceso remoto a equipos en condiciones de seguridad y proveera a las direcciones seccionales de las
condiciones o elementos que se requieran para su operativizacion.
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¢ Qué necesito para comenzar?

1. Tener la certeza que para el desarrollo de su gestion requiere necesaria y
excepcionalmente de una conexion remota por VPN.

Para poder determinarlo se presentan las siguientes consideraciones funcionales, las
cuales ilustran las distintas opciones y herramientas que dispone la Rama Judicial con
el fin de atender las necesidades de trabajo remoto o en casa:

v" Silo que necesita el servidor judicial es acceder a los archivos y carpetas de trabajo,
gue ha manejado en su computador de oficina, incluyendo las carpetas
compartidas, con las que cuenta en el correo electrénico institucional, puede llevar
estos elementos a la nube de OneDrive, en donde puede almacenar documentos,
con una capacidad disponible de hasta 1000 Gigas.

Para esto puede: Acceder desde la pagina Web de la Rama Judicial, opcién
Correo Institucional, y después de ingresar el nombre de usuario y
contrasefa, acceda a la herramienta OneDrive, en donde podra cargar
desde su oficina, los archivos que requiera y utilizarlos posteriormente
desde cualquier lugar con conexién a internet.

También puede instalar Microsoft OneDrive en el computador de su casa,
haciendo clic en https://onedrive.live.com/about/es-ES/download/

Opcionalmente, puede buscar la versién de Microsoft OneDrive para celular
en Play Store o App Store.

v" Silo que requiere el servidor judicial es reunirse con sus compaferos de trabajo,
para tratar temas laborales, con la cuenta de correo electrdnico institucional,
puede hacer llamadas y reuniones de voz y de video a través de Microsoft Teams.

Para esto puede: Acceder desde la pagina Web de la Rama Judicial, opcion
Correo Institucional y después de ingresar el nombre de usuario y
contrasefa, acceder a la opcion de Teams, en donde encontrara las
diferentes opciones para realizar llamadas y reuniones de voz y video con
sus compafneros de trabajo, ademds de otras opciones de trabajo
colaborativo.

También puede instalar Microsoft Teams en el computador de su casa,
haciendo clic en https://products.office.com/es-co/microsoft-
teams/download-app.

Otra opcidén es buscar la versién de Microsoft Teams para celular en Play
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Store o App Store.

v" Si lo que necesita es enviar y recibir correos, puede hacer uso de su cuenta de
correo electrénico institucional desde cualquier equipo. Basta con ingresar a la
pagina Web de la Rama Judicial, opcién Correo Institucional, y después de ingresar
el nombre de usuario y contrasefia, acceder a la herramienta Outlook, que le
permitird acceder a su correo electronico desde cualquier lugar del mundo.

v" Si lo que requiere es tramitar documentos internos en el gestor documental
SIGOBIUS, lo puede realizar a través de internet accediendo a la siguiente direccién
https://sigowebcsj,ramajudicial.gov.co/SIGOBIUS y luego el link de SIGOBius WEB

v’ Silo que requiere es celebrar audiencias judiciales virtuales, puede hacerlo a través
del servicio de audiencias virtuales de la Rama Judicial que se realiza actualmente
a través de la herramienta RP1 Cloud o la nube de LifeSize y en caso de no poder
hacer uso de tales herramientas, es posible acudir a la herramienta Teams
institucional.

Para revisar como acceder a los anteriores servicios y sus mecanismos de soporte,
revise el siguiente enlace sobre las herramientas tecnolégicas de apoyo de la Rama
Judicial
https://www.ramajudicial.gov.co/documents/34644201/34758201/Instructivo+H
erramientas+TI+Apoyo+Rama+Judicial.pdf.pdf/6c0b4d86-b76a-4081-84fb-
e250cd29f958

v' Ahora, si lo que necesita es ingresar a aplicaciones de la Rama Judicial o de
terceros que sdlo puedan ser accedidas desde su equipo de oficina una vez
agotadas las opciones anteriores, esto se hace a través del establecimiento de una
VPN (red privada virtual) entre el equipo de su casa y el de su oficina, usando la
funcién de Escritorio Remoto.

2. Si de acuerdo con el numeral anterior, requiere necesaria y excepcionalmente una
conexion remota por VPN, debera diligenciarse y firmarse el formulario de
autorizacion de la VPN, a través del cual se solicita la misma, se aceptan las
condiciones de uso y se reciben las sugerencias para su utilizacion.

Anexo. Formulario de autorizacion de VPN

Para el diligenciamiento del Formulario de solicitud de VPN, en su contenido
netamente técnico, que para el caso corresponde a los siguientes dos datos:

e “Destinos Permitidos (indicar las IP a las que necesita acceso)”

Debe acudir a la mesa de servicios (correo mesa@origensoluciones.com.co / Linea
Nacional 01800124595 / Celulares 321 4795007 / 314 8737612). La mesa de servicios
desplazara a un técnico hasta su sitio de trabajo o asesorarlo telefénicamente, con el

Direccidn Ejecutiva de Administracién Judicial
Version 1.0 / Julio de2020



https://sigowebcsj,ramajudicial.gov.co/SIGOBIUS
https://www.ramajudicial.gov.co/documents/34644201/34758201/Instructivo+Herramientas+TI+Apoyo+Rama+Judicial.pdf.pdf/6c0b4d86-b76a-4081-84fb-e250cd29f958
https://www.ramajudicial.gov.co/documents/34644201/34758201/Instructivo+Herramientas+TI+Apoyo+Rama+Judicial.pdf.pdf/6c0b4d86-b76a-4081-84fb-e250cd29f958
https://www.ramajudicial.gov.co/documents/34644201/34758201/Instructivo+Herramientas+TI+Apoyo+Rama+Judicial.pdf.pdf/6c0b4d86-b76a-4081-84fb-e250cd29f958
mailto:mesa@origensoluciones.com.co

?\ Rama Judicial Guia para el Acceso
\\‘f Consejo Superior de la Judicatura remoto a un equipo de trabajo
¥ J Repiblica de Colombia Configuracion Cliente VPN SSL Fortinet

fin de obtener desde su equipo los datos de la IP y asi mismo verificar las condiciones
de configuracién de la opcién de acceso remoto, asi como la configuracion de
encendido permanente y sin interrupciones.

Esta actividad debe ser completamente coordinada con la mesa de servicios, toda vez
gue el operario debe tener ingreso fisico a las instalaciones y acceso directo hasta el
equipo de cémputo.

e Servicios Habilitados indicar puertos o protocolos (Ej: RDP para escritorio
remoto)

Para este campo y de tratarse de una solicitud de conexidn remota estdndar por VPN
a su PC de la oficina, diligencie ese campo con la Iniciales “RDP” (remote desktop
protocol). De requerirse otro tipo de servicio como acceso directo a servidores sin
pasar por su PC de la oficina, debe previamente consultar al ingeniero seccional o de
la sede judicial la viabilidad y en dicho caso el campo de Servicios Habilitados debe ser
diligenciado con la asesoria del mismo ingeniero.

3. Debe haber remitido su formulario de solicitud de VPN debidamente diligenciado al
ingeniero de la Corporacion/ingeniero Seccional o de la sede judicial.

4. El ingeniero de la Corporacion/ingeniero Seccional o de la sede judicial validara el
formulario y lo remitird al Nivel Central a la Direccién de Correo Electrénico
datacentersp@deaj.ramajudicial.gov.co.

5. Una vez recibido el correo, la Unidad de Informatica de la Direccién Ejecutiva de
Administracién Judicial, a través de su equipo de seguridad perimetral asignara la VPN
al usuario beneficiario, en un lapso no mayor de 24 Horas habiles.

6. Una vez asignada la conexidn VPN, los encargados de la seguridad perimetral
informaran al solicitante y al beneficiario de la asignacion.

7. Finalmente, y antes de iniciar el proceso de creacién y configuracion de la conexién a
la VPN, el beneficiario de la conexion VPN deberd cerciorarse de haber recibido un e-
mail al correo electrénico informado en su solicitud, remitido desde la direccidon
residentesequridad@dea

.ramajudicial.gov.co informando que la asignacidn
de VPN fue concedida y en el cual se le hace entrega de las credenciales de acceso
(nombre de usuario y contrasefa para la conexién a la VPN en el equipo de trabajo de
su casa).

8. Tenga en cuenta que para poder establecer la conexién VPN, el ingeniero de soporte
o técnico de Mesa de Ayuda que atiende su sede, debe haber configurado su equipo
de oficina para que permita la conexidn remota y para que no se suspenda o apague
automaticamente.
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Advertencia. Si esta operacidn de configuracion no se realiza, su equipo de oficina no
podrd ser accedido aun cuando cree la VPN. Se debe garantizar que el equipo se
mantenga encendido y en operacion. De igual manera, se debe garantizar que el
equipo de oficina haya sido configurado para permitir que el usuario beneficiario se
conecte remotamente.

Si después de creada la VPN correctamente, no es posible conectarse al equipo de
oficina, probablemente quiera decir que:

No se llevé a cabo la configuracion del equipo de oficina.
El equipo de oficina estd apagado.

El equipo de oficina estd desconectado de la Red.

Hay problemas de red en la sede administrativa o judicial.
El equipo de oficina actualizo su direccion IP.

Qo T

Una vez se hayan cumplido los anteriores pasos, se podrd proceder a la creacién y
configuracién de la VPN.

Direccidn Ejecutiva de Administracién Judicial
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Procedimiento para crear y configurar la
VPN

El siguiente es el procedimiento de configuracidon del equipo remoto para acceder por
VPN a la red de la Rama Judicial, una vez agotados los pasos anteriores.

IMPORTANTE: Los siquientes pasos se realizan en el equipo del usuario que se encuentra
fuera de la sede judicial, para crear la conexion con la Red de la Rama Judicial a través
de la VPN creada y poder conectarse remotamente a su equipo de oficina, previamente
configurado.

Los pasos del 1 al 8 se necesitan unicamente la primera vez que se conecte a la VPN y
corresponden a la descarga de la aplicacion FortiClient. Para las siguientes conexiones
deberd abrir el aplicativo FortiClient y realizar el paso 9 unicamente.

1. Ingresar a la siguiente direccidon https://vpn.ramajudicial.gov.co mediante un
navegador web (Internet Explorer, Google Chrome, Mozilla Firefox):

@ vpn.ramajudicial.gov.co/remote/login?lang=en e

| Name |
| Password |

De observar algun error de certificado o mensaje de que su conexidn no es segura
realizar los siguientes pasos:

° En Google Chrome: Clic en Configuracion avanzada y luego en
Acceder a vpn.ramajudicial.gov.co.

Direccidn Ejecutiva de Administracién Judicial
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vpn.ramajudicial.gov.co

La conexion no es privada

Es posible que los atacantes estén intentando robar tu informacion de
vpn.ramajudicial.gov.co (por ejemplo, contrasefias, mensajes o tarjetas de crédito). Mas
informacion

MNET:ERR_CERT_AUTHORITY_INVALID

Ocultar configuracién avanzada Volver para estar a salvo

Este servidor no ha podido probar que su dominio es vpn.ramajudicial.gov.co, el sistema
operativo de tu ordenador no confia en su certificado de seguridad. Este problema puede
deberse a una configuracidn incorrecta o a que un atacante haya interceptado la conexion.

Acceder a vpn.ramajudicial.gov.co (sitic no seqgure)

e En Mozilla Firefox: Avanzado, Afiadir excepcidn, Confirmar excepcion.

B httpsy/fvpn.ramajudicial.gov.co/remote/login?lang=en B e

Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to vpn.ramajudicial.gov.co. If you visit this site,
attackers could try to steal information like your passwords, emails, or credit card details.

What can you do about it?

The issue is most likely with the website, and there is nothing you can do to resolve it.

If you are on a corporate network or using anti-virus software, you can reach out to the support teams for assistance.
You can also notify the website's administrator about the problem.

Learn mare...

Websites prove their identity via certificates. Firefox does not trust this site because it uses a certificate
that is not valid for vpn.ramajudicial.gov.co.

Error code: SEC_ERROR_UMNKNOWN_ISSUER

View Certificate

Go Back (Recommended) Accept the Risk and Continue
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2. Ingresar con los datos del usuario y contrasefia que recibié en el correo electrénico
de autorizacion de la VPN:

Name: usuario
Password. 3k %k %k 5k %k %k 5k k k k

(@ & https;//190.217.24.4/remoteflogin?lang=en - O i

m_m Please Login

|usuaﬁo |

3. Para instalar la aplicacién del tunel de la VPN dar clic en Download FortiClient y
seleccionar el sistema operativo del equipo en el cual se va a realizar la instalacién,
en este caso Windows. Importante, se debe contar con permisos de

Administrador local para lainstalacidn.

=% 000006 OB¥% OB+

VpnCSJ

& Download FortiClient ¥
o ios

@ Android

== Windows

@ Mac

New Bookmark
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4. Se abrird una nueva pestana, en la cual se debe seleccionar la opcion Download:

C @ @ @& https:/forticlient.com/Fdownload
~
&
:
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e
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5. Nuevamente seleccionar la opcion Download para descargar el programa:

< c @

@ @ https://fortidient.com/downloads

4 In@o =

FortiClient FZ:RTINET.

Free Downloads

mlll GetFortiClient 6.0 for Windows
.. Windows 7 or higher supported

& Download

£ Get FortiClient 6.0 for Mac OSX @ Antivius
. Mac 05X v10.12 Sierra or higher & SsLVPN

QSecumy Fabric Telemetry
QCnmpl\ance Enfarcement
& Web Filtering

& PSecVPN

& Application Firewall

Get FortiClient 6.0 for Linux
Ubuntu 16.04 or higher

Red Hat, CentOS 7.4 or higher

& Technical Specification
Get FortiClient for iOS

iOS 105 2.0.0 or higher

FortiClient for Windows ==

& 2-Facior Authentication

& Vulnerability Scan

& WAN Optimization

& On-net detection for auta-VPN
& Rebranding

& Anti-Exploit
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6. Una vez descargado el FortiClient, ejecutar como Administrador, y este comenzara con la
instalacion:

FortiClient Instalador

Eztado

O daoi 3]
liescargan o imagen [3%]

7. Una vez finalizada la instalacidn buscar la aplicacién instalada (FortiClient) y ejecutarla, una
vez abierta la aplicacién seleccionar la opcion Adicionar una nueva conexion:

£28 FortiClient _

Archive  Ayuda

FortiClient Console

Cumplimiento de no...
Mo Estan Participando

L csd ~ |k,
a Minguna WPM Conectada
| . Editar la conexion seleccionad
Mombre de Usuaric
- Borrar la conexion selecci..ada
| A Contrasefia ‘

8. Se abrird una nueva ventana, en la cual se debe asignar un Nombre de Conexidn, y
en la seccion Gateway Remoto, ingresar la direccién IP 190.217.24.4, validar que el
puerto de conexidn sea el 443, en caso contrario activar la opcién de Personalizar
puerto e ingresar el numero 443:
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g2 FortiClient _ %
Archivo Ayuda
i Editar Conexin VPN
= vensst > = .
— PALACIO ' vensse RGNS
= vpn'ssL ==
— VPN_Bogota Nombre de Conexion
VPN SSL
sy x|
Descripcion
Gateway Remoto
[190.217.24.4 | Personalizar puerto
Autenticacion

® pPreguntar enello.. ) Guardar login

[] Certificado de Cliente

[[] No advertir de Certificado de Servidor Invalido

Aplicar Cerrar

Posteriormente, seleccionar Aplicar, y Cerrar.

o

Ingresar los datos de usuario y contrasefia suministrados, y dar click en el botédn Conectar:

g8 FortiClient

Archive Ayuda

FortiClient Console

Cumplimiento de no. .

Mo Estéan Participando

Acceso Remoto
Minguna VPN Conectada

Llcsl

| & MNombre de Usuario |

| A Contrasefia |

Conectar

El sistema le asignara una direccidn IP y la sesién se establecera:
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%8 FortiClient - X

Archive  Ayuda

Cumplimiento de no. ..
No Estan Participando

| Cs]
E‘E Acceso Remoto ( ﬂ}

VPN Conectada 551 10.0.9.9

(5 Duracién 00:00:10
=| Bytes Recibidos 4.75 KB
|4 Bytes Enviados 62.87 KB

Desconectar

IMPORTANTE: Recuerde que los pasos del 1 al 8 se necesitan unicamente la primera vez
que se conecte a la VPN y corresponden a la descarga de la aplicacion FortiClient. Para las
siguientes conexiones deberd abrir el aplicativo FortiClient y realizar el paso 9 tnicamente.

Una vez establecida la conexiéon VPN con los pasos anteriores, lo que procede es acceder
al equipo de la organizacidn a través del equipo remoto, asi:

Procedimiento para conectarseasu PCdela
oficina, desde el equipo de su propiedad

Verifique en el PC de su propiedad que ya se encuentre establecida la conexiéon VPN, y
siga los siguientes pasos:

1. Clic en Inicio (o tecla Windows), luego digitamos “escritorio remoto”
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2. Aparecera la siguiente imagen en la cual escribiremos la IP a la cual nos deseamos
conectar y luego damos clic en “conectar”:

@ Conexion a Escritorio remoto - X

f Escritoric_} [emoto
»¢) Conexion 1

Equipo: | 192.168.237.124 ~

Usuario: Minguno especificado

Se solicitaran credenciales al conectarse.

f Mostrar opciones | Conectar Ayuda

3. Digitamos el nombre del usuario, con el cual ingresamos normalmente a nuestro
computador de la oficina, seguido del signo @ y la extension del dominio
correspondiente del computador de oficina, por ejemplo,
jpena@ramajudicial.local. Asi mismo en el campo siguiente se debe digitar la
contrasefia que utiliza para iniciar el PC de la oficina y finalmente damos clic en
aceptar.

Si_ no conoce el dominio al cual pertenece, favor comunicarse con el ingeniero
seccional o de su sede judicial o con la mesa de ayuda.

Si el nombre que aparece por defecto corresponde a otro usuario, haga clicen Mas
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opciones / Usar otra cuenta.

I Seguridad de Windows X

Escribir las credenciales

I Estas credenciales se usaran para conectarse a 172.16.55.217.

; || [pena@ramajudicial‘local X ||

| Contrasefia |

I Dominio: ramajudicial.local I

D Recordar cuenta

Ma3s opciones

Juan Sebastian Pefia Leon
gammaing\jpena

Aceptar Cancelar

En este punto, de haberse realizado las configuraciones adecuadamente, usted
visualizard el contenido de su equipo de trabajo desde el lugar donde lo esté
accediendo.

Procedimiento instalacion Forticlient y
acceso remoto en dispositivos Mac.

Por favor seguir los pasos correspondientes a los enlaces que se comparten a
continuacion:

Instalacion forticlient: https://www.youtube.com/watch?v=JlyAUp1rigM
Instalacion remote desktop: https://www.youtube.com/watch?v=L3LME2XJugs

Si presentan inconvenientes con la instalacién en dispositivos MAC, por favor
comunicarse con la mesa de ayuda, en los datos de contacto que se suministran a
continuacion.
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Soporte técnico

Como primer nivel de soporte para la instalaciéon de la VPN o el acceso remoto, deberd
contactar y solicitar el apoyo del ingeniero de la Corporacién/ingeniero Seccional o de
la sede judicial.

Si no es posible solucionar los problemas con el apoyo del ingeniero de la
Corporacion/ingeniero Seccional o de la sede judicial Si se presentan problemas
durante la instalacion de la VPN y/o el acceso via escritorio remoto, por favor
comunicarse con la mesa de ayuda de la Rama Judicial.

\ DE SERVICIOS \§5), =z

Direccidn Ejecutiva de Administracién Judicial
Version 1.0 / Julio de2020




