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¢En qué consiste la solucion de firma electrdonica?

En general Firma Electrénica es aquella que emplea métodos tecnolégicos para identificar al autor o participe del mensaje o documento.

En el caso de la solucion desarrollada para la Rama Judicial, se basa en el uso de credenciales (usuarios y contrasefias) y un método de
codigo cifrado.

También es una solucién que puede ser usada por los usuarios firmantes en la Rama Judicial con independencia de un sistema de
informacidén o gestidn procesal, pues funciona a través de un aplicativo web institucional independiente.

Los servidores judiciales, con calidad de firmantes institucionales, para hacer uso del aplicativo de firma deben contar con cuenta de correo
institucional de su titularidad.

Su funcionamiento permite cargar al aplicativo Web de firma electrdnica, el documento en formato Word sobre el cual se desea plasmar
la firma electrdnica. El aplicativo permitira generar el documento en formato PDF firmado electréonicamente a partir de un mecanismo de
cifrado seguro y confiable que permite asegurar la identidad del firmante, la integridad y no alteracion del documento firmado y su
disponibilidad.

El aplicativo serd administrado por la Unidad de Informatica de la Direccidon Ejecutiva de Administracion Judicial y, por ende, la
administracion de las cuentas de usuario igualmente estara a su cargo.

El presente Manual presenta a los servidores de la Rama Judicial con condicién de firmante institucional (magistrado, juez, secretario,
director ejecutivo, director seccional, director administrativo, jefe de dependencia, coordinador seccional o administrativo, u otro firmante
institucional), la orientacién sobre el manejo del aplicativo web de firma electrénica, una vez el servidor judicial firmante cuente con
usuario creado de firma electronica:
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IMPORTANTE: Antes de iniciar por favor recuerde

que debe tener una cuenta de usuario del

aplicativo de firma electrénica. Para conocer
como hacerlo por favor revisar el “procedimiento
solicitud, modificacién e inactivacién de usuarios
para el aplicativo de firma electrénica”.
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Guia para acceder al sistema de firma electrodnica

Acceso al aplicativo

1. Por medio de su navegador de internet (ya sea Internet Explorer, Google Chrome, Mozilla Firefox) los cuales encontrara en la parte

inferior de su pantalla.
) P~ 2
@9 2 4

2. Por favor escriba la siguiente direccidn en la URL: https://procesojudicial.ramajudicial.gov.co/FirmaElectronica

Gmail imégones I

Ingrese la siguiente direccion: Buscar con Google Me siento con suerie
https://procesojudicial.ramajudicial.gov.co
/FirmaElectronica/

.

3. Aliniciar la pagina lo primero que va a observar es el escudo de la Rama Judicial, espere unos segundos hasta que cargue la pagina
de inicio del aplicativo.


https://procesojudicial.ramajudicial.gov.co/FirmaElectronica

$ Rama Judicial
ey Consejo Superior de la Judicatura

Ka }
\'j Repuiblica de Colombia

< C @ procesojudicialramajudicial. gov.co/FirmaElectronical

LY Rama Judicial
1 ~ , Consejo Superior de la Judicatura
U Repiiblica de Colombia

Cuando esta cargue va encontrar en pantalla las siguientes opciones:

Firma Electronica
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falide la autenticidad de su documento

Seleccione e documento Seleccionar anchivo |No se

Nombre del documento:

Tamafio

Extensién del archivo:

Codgo de Verhicacin

eligit arenive

(i) Solicitud de usuario: con esta opcion puede usted descargar el formulario llamado “formato tnico para la creacidn,
modificacion e inactivacion de usuarios para el aplicativo de firma electronica”, y para adelantar el procedimiento de

solicitud, modificacion e inactivacion de usuarios para el aplicativo de firma electronica.

(i) Ingresar: en esta opcidn el sistema le cargara un recuadro en donde le solicitara su usuario y contrasefa, cuando ya

cuente con estos.

(i) Manual de ayuda: podra descargar los manuales paso a paso sobre el funcionamiento del aplicativo, el procedimiento
de solicitud, modificacidn e inactivacion de usuarios para el aplicativo de firma electrénica y alli encontrara igualmente

los nUmeros de soporte.
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(iv) Verificacion y autenticidad del documento: El aplicativo cuenta con un médulo en el cual, el interesado puede hacer

la verificacion de la autenticidad e integridad del documento electrénico. Puede dirigirse al paso nimero diez en el
manual.

4. Al darclic en la opcidn de “ingresar”, aparecerd en pantalla de inicio el siguiente recuadro que dice “iniciar sesion”.

Firma Eleciranica

B Vasdackn de Archivos Valide la autenticidad de su documento
-t

&b Solicitusd usuaria

Selecciong & documents Seleccionar anchivo | Mo $e elgid archive

MNombre del documento:
Tamafio
Extansién del archiva.

Codign de Veriicacin

& C # loginmicresoftoniing.com /e

@) -
Iniciar sesion
|
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5. Alli le apareceran los siguientes recuadros solicitando el “usuario y contrasefia”.

@ = @

Iniciar sesién -

| ectrin " Escribir contrasena

o o He ohidado mi contraseda
-

Por favor ingrese el usuario y la contrasefia con la que normalmente inicia sesidn en su correo electrdnico institucional de clic en “iniciar

sesion”.
W) S (&) =
Iniciar sesion < Sl deajramajudicial gov.co
S &) deaj.ramajudicial.gov.co Escribir contraseﬁa

;Mo puede acceder a su cuenta?

CEETETTT T

He olidado mi contraseria \
iguiente
Iniciar sesion

6. Alingresar al aplicativo va a observar la pantalla de inicio la cual tiene las siguientes opciones:

Opciones de inicio de sesidn

]

Atras
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A Aoz st et para o b . - 2

Arghinvea Firmadon 3

1. Subir Archivos: menu para regresar a la pagina inicial del aplicativo.

2. Agregar documento para firma electrénica: alli ingresard cuando necesite firmar algun documento.

3. Salir y Ayuda: el botdn de salir lo sacara del aplicativo y el de ayuda, lo llevara al manual paso a paso donde encontrard
los nUmeros de mesa de servicios por si tiene inconvenientes.

4. Menu principal de archivos: el aplicativo le mostrard la cantidad de archivos que ha firmado, el nombre, la resefia y la
fecha de su creacion.

Firmar un documento

7. Para firmar un documento por medio de firma electrénica, por favor de clic en la opcién que dice “Agregar documento para firma
electronica”.
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o «0
Frma Electronica Larend GEE— o
. —
B e Acrwen
Archivos Frmados
Rereld del 00K ument Fecnay
Alli se desplegara una ventana nueva, la cual le mostrara las siguientes opciones:
Firma Electronica Bienvendo EEDQEE® S0 Ayuda

B subi Archivos Firmar Documento Electrénicamente

+ Volver

Seleccione el documento Seleccionar archivo J No se eligié archivo

Nombre del documento.
Tamafio
Extensidn del archivo

Resefia documento

10
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Por favor de clic en la opcidn “seleccione el documento” y suba el documento que requiere firmar. Tenga en cuenta que el aplicativo

”n u

solamente admite documentos en formato “Word o PDF” es decir con las extensiones “.doc”, “.docx”, “pdf”’. Como lo muestran las

siguientes imagenes.

Firma Electranica Bienvenido WD Salr  Ayuda

B subirArchives Firmar Documento Electronicamente /
+ Violver

Selecciong el documeanto Seleccionar archivo | Mo se eligib archivo

MWombre del documento:

Tamafio

Extensién del archivo

Resefia documento

Se abrira una ventana en la cual debe buscar el archivo que requiere firmar y de clic en “abrir”:

11
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= - » Esteequipe » Escrtoric » DocumentoFirma v & Buscar &n DocumentoFirma ]

Organizar Nueva carpeta - O @

Files -

Mombre echa de modifica...  Tipe Tamafio

FirmaClient B Prucba.docx 16/05/2020 %50 p... Documento de M;

Screenpresso

EH Este equipo
& Descargas
‘s Documentes

M Escritorio

=] Imagenes

b musica

B Obgetos 30

B video:

i Disco local (C)
= DATOS (D)

v

Mombre de archive: | Todes los archivos () w

Cancelar

Se subird automaticamente el archivo, en formato Word. Seguidamente por favor en el campo que dice “Reseiia Documento” ingrese
un nombre con el cual usted reconozca el archivo en el aplicativo ejemplo “solicitud de vacaciones” y de clic en “firmar documento”

12
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Firma Electronica Bienvenido Sy e  Salir

e A Firmar Documento Electronicamente

+= Volvar

Ayuda

Seleccione el documento Seleccionar archive | Prueba docx
= " 1

-

Nombre del documento Prucba.docs

Tamafo 11635

Extension del archivo e

Resefia documento

Firmar Documento —

Confirme la operacién dando clic en “continuar”

13
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?

Esta seguro que desea firmar el documento?

8. Le aparecerd en pantalla la opcion que dice “ingrese contraseiia de confirmacion o segunda contrasena”. Por favor si ya la tiene
digitela, en caso que NO la tenga de clic en “olvido o asigne su segunda contraseiia” y “continuar”.

Rianuanidn Dig
| Ingrese contrasefia de confirmacion | x [

En caso que ya la —# Segunda contrasefia
tenga solo digitela.

5i NO la tiene de clic o s—,
en la opcion “Olvido
0 Asigne su segunda
contraseiia”, y de
clic en “continuar”.

£Olvidd o Asigne su segunda contrasefia?

Continuar Cancelar

14
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Después aparecera otra ventana que le solicita un “cédigo” este le llegard de manera automatica a su correo electrdnico institucional y

debera digitarlo. Por favor revise su bandeja de entrada.

Ingrese el codigo que le llego a su correo x =
electronico

Cadigo

|Segunda Contrasefa

La contrasefia debe contener entre 8 y 20 caracteres, con los
siguientes pardmetros
» Mayusculas
= Minusculas
= Nomeros
+ Caracteres especiales (sjemplo; HB#S%"&")

Continuar Cancelar

Correo electronico institucional:

15
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Bandeja deertrada - jGdesjaamajudicial pov.co - Outiook

Q Q % B Rumibn [ Maverac 7 ] WMeers £ Mo oLt |Busca parsanis

i X Limpias = - > E3 Aljele | ERegus B Categorieaes [ Libretn de direccior
mm sritn aafﬂﬁﬂudﬂﬂ“" u boetond Blias- | Comeo dectiéei. = [ Onehote P Seguimiente = T Filtrar comes electn
Hisren ToamVirmes Ebmina Responder Puoidgidos R Mower Etiqurtal Buscar

N | Busear en Burén sctust ictri-m £ | Buzén actual = | (5 Besponder 53 Responder s todos (5 Reervviar
b Todo MNoleidos PorFacha = M nuvs H sibade 15052000 557 p m
4 Hoy Firma Electronica Rama Judicial
[ Fara
Buen dia,
Firma Electronica Rama Judicial e ha generade codige para asgnar la segunda confraseda.
Asgnacdn codige aphcatwa Firma Elec. 557 pom g
AL RIDCIAL DEL PODER

Cédigo asignade para s vabdacion : 517587

Esta mensaje es generado automaticamante, por favar no responder este cores.

Cordigimenta,

Firma Electrénica - Rama Judicial

. «* i
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Una vez tenga el coédigo de verificacion, digitelo en el campo que le solicita el aplicativo, y cree la segunda contrasefa con los

pardmetros que le indican (Ejemplo: Papaya2020+), y de clic en “continuar”.

16
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Ingrese el cédigo que le llego a su correo
electronico

517587

La contrasena debe contener entre 8 y 20 caracteres, con los
siguientes paramelros:
Mayisculas
Minusculas
Mumeros
Caracteres especiales (ejemplo; I@#5%"&")

Contimuar Cancelar

El sistema le informard que ya se “asignd con éxito” la segunda contrasefia. Nuevamente le solicitard “ingresar la segunda contrasefia”
gue acabd de crear, asi que digitela y de clic en “continuar”.

Segunda contrasefia asignada con éxito

— Continuar

17
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i iy D
Ingrese contrasena de confirmacion % |

Segunda confrasefia;

2

& Olvidd o Asigne su segunda confrasefia®?
Contrasena asignada con éxito, por favor ingresela
nuevamente

I T

9. El aplicativo le mostrard un mensaje en pantalla mientras carga el documento.

Il I

Firma Electronica Bienvenido |

B SubirArchivos Firmar Documento Electrénicamente

Por favor espere...

+ Volver

Cuando termine de cargar el documento, mostrara nuevamente un mensaje que le indica que el “Documento firmado y enviado a su correo
con éxito” y puede dar clic en “continuar”.

18
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Seguidamente en Menu principal de archivos “Archivos Firmados” podrd observar el archivo que acabd de generar como firmado v si lo
desea puede enviar via correo electrdnico al destinatario o destinatarios que requieran ser comunicados del archivo firmado.

Enviar el documento firmado

Dando clic en “Enviar” se desplegard una ventana, en la cual debe registrar el correo electrénico de la persona a la cual le va compartir el
documento y tiene un campo de texto libre para incluir el mensaje que desee para el destinatario.

Mombre S8l Archivo

Frueta paf

+ Agregar documanto para Firma Eleciinca

o Archivos Firmados

Ruseha Sl documento

Pructa e frma documenin

19
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B processjudicialramajudicial.gov.co/FirmaBlectronica /FirmaDocumenta
Bienvendo [
Envie el documente firmade por correc x !
# Agregar documd  electronico
SME2020 E00:07 PM

52002020 E12:83 PM

Pruena 4 paf prueba 4. 5/2002020 5:26:52 FM

Si lo requiere descargar lo puede hacer desde su correo electrénico institucional para que pueda descargar el documento firmado en
formato PDF.

Firma Electronica Bienvenido QuumplEEN®  Sai Ayuda

B < Agregar documento para Firma Electrénica

Archivos Firmados

Prueba pat Prueba de frma 16/05/2020 Enviar
documento 6.0007p. m
==

‘ Firma Electronica Rama Judicial

20
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Bandeja de entrads Bedeni ramajodicishgirica - Duflock

ESET
X B3 Reunién | P H48 Mover +
E B < F < v R = —_ Reglaz *
Eliminar Responder e.’lrf:::,-_e‘ eemvinr [ pags - i

Envia Diocumanta firmsda Blécsonicsments

I Mensaje ] ArchisvaFimaso.paf (506 KE) I e
3 Firma Electronica Rama Judicial -
[ Krmio Bocumento fimads té trorstane &30 p. m. RANA JUDICIAL DEL PODER PUBLICO
H REPUBLICA DE COLOMBIA
B
Biuen dia,
>
32 le ha enviado un documeanito firmade slectrdnicamente.

Documents fimmads léctranicamants

Puede voldar su autenticidad de la sigulente manera:

El documento firmado adjunto, tendrd el contenido gue usted haya trabajado (en este se encuentra vacio, puesto que se estd haciendo un
ejemplo), el nombre y cargo del servidor judicial gue firma el documento y el cédigo de verificacién que hace constar que es un documento

valido y con el cual, cualquier interesado al que se le haya enviado el documento, puede validar su autenticidad e integridad.

21
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Documento en blanco para Firma Electrénica

—l Firmado Por:

FUNCIONARIO
DEL DEAJ UNIDAD DE INFORMATICA DE LA QUDAD DEBOGOTA, D.C.-BOGOTA

Este documento fue generado con firma electrdnica y cuenta con plena validez juridica, confarme
alo dispuesto &n la Ley 527/99 y &l decreto reglamentaric 2364/12

Codigo de verificacidn:
e50¢c Ted8faf0201 e 16/1F682 acB8fd76245b5b3008f08 2b5bAT0 Sasab8a8hE

Documento generado en 16/0%5,/2020 05:59:56 p. m

Validar el documento

10. Elaplicativo cuenta con un médulo en el cual, el interesado puede hacer la verificacion de la autenticidad del documento electrénico.
Si el firmante o el destinatario del documento firmado desea realizar la validacion del documento, por favor ingrese al correo

electrdnico a través del cual le llegé el documento firmado. Primero, es necesario que descargue y guarde en su equipo el documento

anexo firmado.

22
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bt o s atm 1 No lesicdos Poi Pocha *

Furma Elecinoneca Fama hude

Uiy Puiamints Pompds [ipaas  mptys 108 T S s Sranchas i oo deatrie

et wm oo o s

2 o ha enviodo vn documenio firmado eleckdricameonie.

Documeania frmoda eldciroricomenie

Luego, en el cuerpo del correo podra ver que hay un link en el cual se indica que, si desea “validar la autenticidad del documento”
de “clic”, y lo llevard nuevamente al aplicativo, mostrandole la opcion de “valide la autenticidad de su documento”.

I Mensaje [5) ArehivoFirmado.paf (406 KE)

REPUBLCA DE COLOMBIA

Buen dia,

Sele ho enviado un documento firmado electrénicamente

Documento firmado eléctronicaments

Puede validar su autenticidad de la siguiente manera:

1- Descargue el archivo en su computador

2- Abra el archivo

3- Idenfifique &l cédigo verificacién ubicado al final del documento

4- Para validar su autenticidad por favor ingrese al siguiente link: agui '.'—-_—-—-_

5- Adjunie el archivo, copie v pegue el cédigo de verificocion sin espacios

23
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Login

Valide la autenticidad de su documento

Seleccione el Selecclonar archivo | Mo se eligid archivo
documento

Nombre del documento
Tamafio
Extensidn del archivo:

Codigo de Verificacion

De clic en “seleccionar archivo”, seguidamente se abrird otra ventana en donde usted debera seleccionar el documento ya firmado en
version pdf que tiene guardado en su equipo, y darle la opcion “abrir”.

24
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o » Esteequipn » Esctono » Documentofama w O

Jrgarzar = Museva carpeta T

Mombee Fecha de modifica, Tape Tamafio
o Acceso rapado

M Escritoric * G ArchiveFimnade. pdf 16/05/2020 &00 p.... Archive PDF 0THE
J Descargas . N T = 3~ =
| Dooumertas *
= Imagenes #
EDFurnaElextronsca
DocumentaFinma
Files
Screenpresso
[ Este equipo
& Descargas
1| Dooumentos
« Il Ferrftrnn hd
[eembre de archive: :nrr_hquumadn_pdf | Todes los archivos (*.5)

_ Cadinn da Varificaridn

Una vez finalice la carga del documento, el sistema le solicitard que ingrese el “cédigo de verificacion” el cual podrd encontrar en la parte
inferior del pdf.

Valide la autenticidad de su documento

Seleccione el Seleccionar archivo | ArchivoFimade par
documenta

Nombre del documento:  archivoFirmado pef

Tamafio. 415623

Extension del archive: paf

| Codigo de Verificacion |

Asi que puede dirigirse donde tenga guardado el archivo en firmado en pdf, abralo y copie dicho cédigo.
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S e
FUNCIONARIO

DEL DEAJ UNIDAD DE INFORMATICA DE LA CIUDAD DEBOGOTA, D.C.-BOGOTA

Este documento fue generado con firma electrénica y cuenta con plena validez juridica, conforme
a lo dispuesto en la Ley 527/99 y el decreto reglamentario 2364/12

Cédigo d

e verificacidn:
«50c7cd8faf9201e16f1f682acB8 124505 f

52

Documento generado en 16/05/2020 05:59:56 p. 1 % O I IS

En el aplicativo por favor digite el cédigo copiado en campo que dice “cédigo de verificacion” y de clic en “validar”. El sistema le preguntara
gue si estd seguro de validar el documento y de clic en “continuar”.

Loym -
Valide la autenticidad de su documento

Seleccione el | seleccionar archivo | ArchvoFirmado paf

documento:

MNombre del documento: ArchivoFirmado. pdf

Tamafio: 415823 =

Extension del archivo paf Esta de seguro que desea validar el documento?

Codigo de Verificacion: | apnsefoazhsba70c5aaa8atbs|
|

Si el documento es valido el sistema le mostrard un mensaje en pantalla en donde le informa que “el documento es auténtico”, lo que
significa que el contenido del documento fue generado mediante el aplicativo Web, que la firma es de quien dice ser. De lo contrario le
indicara que el “documento no es auténtico”.
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El documento es Auténtico
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GUIA PARA ACCEDER AL SERVICIO DE FIRMA MASIVA:

Por medio de la presente guia paso a paso, se quiere dar a conocer a los usuarios del aplicativo de “firma electrénica” como generar
documentos haciendo uso del formato para firma masiva.

RECUERDE: SENOR USUARIO ANTES DE INICIAR POR FAVOR RECUERDE QUE USTED DEBE ESTAR ACTIVO EN EL SISTEMA.

1. Para ingresar al sistema por favor siga los pasos del 1 al 5, del manual de usuario. Una vez se registre aparecera su nombre en

pantalla.
2. Seguidamente por favor dirijase en el menu de opciones del aplicativo que se encuentra en la pantalla lado izquierdo, alli ubique la

opcion que dice “firma masiva” y de clic en “agregar archivos para firmar”, es importante tener claro que el tamafio maximo de la

firma de documentos es de 100 MB.

.’.omcamu Larmfrce  Salir

Firma Electrénica

Firma masiva de documentos

« Recuerde, el documento no debe estar protegido contra escritura
« Recuerde, el documento no debe pedir contrasefia porque no se va a firmar y debe recargar la pagina

Arrastre los archivos, Formato Word o Paf. <l e

ud usuario

Procedimienta solicitud Tamaiio de carga: 0 Mk - Tamaiio total permitido: 100 Mb

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
sopertefirmaelectroni: j. judicial.gov.co

3. Por favor seleccione los archivos que se van a cargar para firmar, es importante que sean los permitidos, de lo contrario no seran

tomados en cuenta.
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Firma Electronica <« v A [« Neww > ArchivosP.. ~ &  Buwarenf. P
A Horbre h Fe
- - # Acceso ripido o e e e e -
Firma masiva de document B Eoitorio # 2] &pp- tutelal - copia (23) - copia.docx 11
2] &pp- tutelal - copia (24) - copia.docx 11
* Recuerde, el documento no debe estar protegido contra escritura & Descargas 4 2] &pp- tutelal - copia (25) - copia.docx 13
« Recuerde, el documento no debe pedir contrasefia porque no se va a firmary debe 1 B Documento: # ] &4pp- tutelal - copia (26) - copis docx 3
=l Imigenes 4 3] App- tutelal - copia (27) - copia.docx 13
B suora H config A 0 o3 n
b Araste los archivos, Formato Werd o Pdf \l; BrchivosPruebs gApp—lule\a\ - copia (29) - copia.docx 13
. i Diglornada App- tutela? - capia (30) - copia docx 1
B FimaMa : - Newvolume 3 App- tutelal - copia (1) - copiadocx | 13
@3] App- tutelal - copia (32) - copia.docx 1
Screenpressa

@3] App- tutelal - copia (33) - copia.decs 13
@ MesA @7 App- tutelal - copia (4) - copiz.docs 1
Seleccionar los archivesique wor 3] App- tutelal - copia (35) - copia.dacs 1
Tamaiio de carga: 0 Mb - Tamaiio total permitido: 100 Mb desealfirmar 2 -0 -G -
[ Este equipo 4] App- tutelal - copia (37) - copia.docx 13
J Descargas [ Peticion para acceso-signed - copia (2. | 25
Si tienes dudas o problemas, contacta a nuestro equij P G Peticion para acceso-signed - copia @1 | 75
soportefirmaelectronica@deaj.ramajudic 1 i Peticion para accesa-signed - copia @)... |25
AREHENt | beicion para sceeso-signed - copia (b |25
nuget [ Peticion para acceso-signed - copia (8. | 25
s [ Peticion para acceso-signed - copia (P | 25
Aspretider B Peticion para acceso-signed - copia (B, | 25
App_Datz TPt T STrE ST g T ToprE 25
pp_Start B Peticion para accesa-signed] - copia (10, 25

bin [ Peticion pars acceso-signed - copia (1T

Content v <

7 Dnticinm iwara arescn-cinnsd] - fnnin (17

Recuerde por favor que se debe “arrastrar o llevar” los archivos con el mouse hasta la casilla blanca donde lo solicita el aplicativo.

De la siguiente manera hasta que complete la lista de todos los archivos.

Rk o Lomparr  vista

Firma Electronica « A |« Mew. > ArchivosP.., v & Bustaren A

s Acceso rapido
I Escritorio 4
& Descargas

Documenta: #

Firma masiva de document

« Recuerde, el documento no debe estar protegido contra escritura
* Recuerde, el documento no debe pedir contrasefia norque no se va a firmar y debe

& Imigenes

config
ArchivosPruebz.

Arrastre los archivos, Formato YVord o Pdf.

S Diplomado
13 Mover = Mew Volurme (F
Screenpresso
i @ e
Arrastrar/losiarchives
@ OneDrive

Tamaiio de c¢arga: 0 Mb - Tamaiio total permitide: 100 Mb

[ Este equipo
3 Descargas

Si tienes dudas ¢ problemas, contacta a huestro equig
. ) g Aspnetldentit

soportefir J.ramaj

Aspnetident
nuget
s

Pspreticler

App_Date
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MNombre

ey e g e g
3] App- tutelal - copia (23) - copia.dacx
32 App- tutelal - copia (24) - copia.darx
3 App- tutelal - copia (25) - copia.docx
) App- tutelal - copia (26) - copia.dacx
3] App- tutelaT - copia 27) - copia.doex
33 App- tutelal - copia (26) - copia.docx
32 App- tutelal - copia (29 - copia.darx
3 App- tutelal - copia (30) - copia.docx
) App- tutelal - copia (31) - copia.dacx
) App- tutelal - copia (32) - copia.dorcx
) App- tutelal - copia (33) - copia.docx
) App- tutelal - copia (34) - copia.docx
3] App- tutelal - copia (35) - copia.docx
5] App- tutelal - copia (36) - copia.docx
2] App- tutelal - copia (37) - copia.dorx
[ Peticion para acceso-signed] - copia (2).

[ Peticion para acceso-signed] - copia (
[ Peticion para acceso-signed - copia (.
[E Peticion para acceso-signed1 - copia (5

[ Peticion para acceso-signed? - copia (

[ Peticion para acceso-signed] - copia (
[ Peticion para acceso-signed1 - copia (8)...
[ Peticion para acceso-signed - copia (Y.
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Firma masiva de documentos

= Recuerde, el documento no debe estar protegido contra escritura
* Recuerde, el documento no debe pedir contrasefia porque no se va a firmar y debe recargar la pagina

Manual de Usuario
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Unidad de Informatica de la DEAJ

Salir

Arrastre los archivos, Formato Word o Pdf J/ Total archivos: 10 ‘-

Tamaiio de carga: 0 Mb - Tamaiio total permitide; 100 Mb

Sitienes dudas o problemas, contacta a nuestro equipo de soporte al correo:

tr ial.gov.co

4. Seguidamente el sistema nos da el total de archivos adjuntos, al tener archivos agregados por favor de clic en el botén “Cargar Lista”.

Arrastre los archivos, Formato Word o Pdf ¢ |

m & e Ricard Larafrce. S

Solo se pusde-siy

s YWord v pdf con extension doc/docx y pdf o

Tamaiie de carga: 9,73 Mb - Tamafio tetal permitide: 100 Mb

Nombre del Archivo Tamario del Archivo | Tipo de Archivo

08001600000120200019800_ACT_SENTEMCIA_2-08-2020 5.53.50 pm..pdf 042 Mb pdf
08001600000120200019800_ACT_SENTENCIA_2-08-2020 4.17.24 p.m..pdf 038 Mb .pdf
pantallas manual Firma documento en pdf.docx 0,13 Mb .docx
pantallas manual Cambio en correo electronico.docx o 0,11 Mb .docx
OSCAR GUZMAN CASTELLAR VS EPS MUTUAL SER.pdf 4,34 Mb -pdf
OSCAR GUZMAN CASTELLAR VS EPS MUTUAL SER (1).pdf 434 Mb pdf

Sitienes dudas o problemas, contacta a nuestro equipo de soporte al correo:

p 1] .gov.co i
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5. Se cargan los archivos en la tabla con nombre, tamafio y tipo de archivo. De llegar a ingresar un archivo no permitido, se genera el
mensaje en pantalla y no se agrega a la tabla.

Inido Compartir  Vista Buscar

« v 4 & Esteequipo + Descargas
Fi . A Nombre
Irma mamvg 3t Accesor i descargar (2).pef
B Escr @] FORMATO INCIDENTES_001.decx
Arrastre los archivos, Formato Word o Pdf. 8] 3 Desis @ descargar (1).pdf
2 [ Doc# Envio electronico de expedientes de tutela a la Corte Constitucional.m
- =] Ima # MicrosoftEdgeSetup.exe
APIFim 5| CambiosEnAplicativos.docx

Solo se puede subir archivos Word con extension docra (& descarga (4) pdf
Master

[ descarga (3) pdf
Master

67 Formato SOLICITUD DE USUARIOS PARA EL APLICATIVO DE FIRMA ELE

Screen| [ EstandarlusticiaXXWeb.pdf
Carg: ista Limpiar Lista I Este equ [ descarga (2).pdf

3 vesaan [ descarga (1), pdf
o =3 ValidarFirmaAutentico.pdf
B Docur (& firmado auto mejor proveer 2016 80 Diego Brand vs assbasalud.pdf
I Escritol 2] JUSTICIA X0 WEB - GENERALIDADES.mpé
FORMATO PRUEBAS DE DESARROLLO (3).docx =l imager - [&] Adlaracitn Reglas de Negociompd
D Musica [ Test006 (1).pdf
“J Objeto 2 Test006.pdf
EDEL ENRIQUE MILLAN SOLICITUD GM CREDITO 139416.pdf B videos £ 0001310300120200000800_ActeReparto_15-07-20204,53,55p.m. (1).pef
& Disco =3 Felix Lara (1).pdf
OSCAR GUZMAN CASTELLAR VS EPS MUTUAL SER.pdf ATOS K Prueba001 (1).pdf
- [E3 Pruebab0T.pdf
DES-JXXIW-RegistroA ionesPrivacidad-ACTIVAR O DESAC ¥ Red [ ManualTutelaDigitallusticiaXXIWeb. pdf
B 00001 B Formato SOLICITUD DE USUARIOS PARA EL APLICATIVO DE FIRMA ELE
Si tienes dudas o problemas, contact 5 - 7| Formato SOLICITUD DE USUARIOS PARA EL APLICATIVO DE FIRMA ELE
FARArtafirmasAlastraniag - B85 Farmata SONCITUN DF LUSUARIOS PARA FI APHICATIVO DF FIRMA FIE

6. Podra visualizar que se cargaron la cantidad de archivos que requiere o mas (ejemplo: 8 archivos)
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Nombre del Arcl Tamaiio del Archive | Tipo de Archivo

FORMATO PRUEBAS DE DESARROLLO (3).docx 577429 .decx
EDEL ENRIQUE MILLAN SOLICITUD GM CREDITO 139416.pdf 1476809 -pdf
OSCAR GUZMAN CASTELLAR VS EPS MUTUAL SER.pdf 4552126 -pdf
DES-JXXIW-Regit i ivaci TIVAR O DESACTIVAR USUARIOS.pdf 193941 -pdf
EstandarJusticiaXXIWeb.pdf 585804 pdf
ValidarFirmaAutentico.pdf 231353 pdf
firmado auto mejor proveer 2016 80 Diego Brand vs assbasalud.pdf 236711 pdf
Test006 (1).pdf 186495 pdf
0001310300120200000800_ActaReparto_15-07-20204.53.55p.m. (1).pdf 24151 -pdf
Felix Lara (1).pdf 53856 pdf
Prueba001 (1).paf 454138 pdf
descargar (2).pdf 222088 pdf

Si fianes durdas a nhlamas confacta a niestrn amiing de sanarte al corran:

7. Los documentos visualizan en la tabla, en caso que requiera eliminar un documento por favor de clic en la opcién de limpiar lista.

Firma masiva de documentos

Arrastre los archivos, Formato Word o Pdf. \L

Solo se puede subir archivos Word con extension doc/docx

Nombre del Archivo Tamaiio del Archive | Tipo de Archivo

FORMATO PRUEBAS DE DESARROLLO (3).docx 577429 .docx
EDEL ENRIQUE MILLAN SOLICITUD GM CREDITO 139416.pdf 1476809 pdf
OSCAR GUZMAN CASTELLAR VS EPS MUTUAL SER.pdf 4552126 pdf
DES-JXXIW-RegistroActuacionesPrivacidad-ACTIVAR O DESACTIVAR USUARIOS.pdf 193941 pdf
EstandarJusticiaXXIWeb.pdf 585804 pdf
ValidarFirmaAutentico.pdf 231353 .pdf
firmado auto mejor proveer 2016 80 Diego Brand vs assbasalud.pdf 236711 .pdf
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8. Para firmar realizar la firma de los documentos cargados, se debe hacer clic en la opcién que dice “Firmar”, alli podra visualizar en

pantalla dos mensajes que indican el “tamaiio total de los archivos adjuntos” y el “tamafio total permitido” para firmar documentos
de forma masiva.

| F— e s
{ Arrastre los archivos, Formato Word o Paf J/ o= Felix Ricardo Laradrce Sl 0

Limpiar Lista m
I Tamaiie de carga: 10,06 Mh}*a-aiin total permitide: 100 Mb ﬂ

Noembre del Archivo Tamario del Archivo | Tipo de Archivo

08001600000120200019800_ACT_SENTEMNCIA_209-2020 55350 p.m..pdf 042 Mb pdf
08001600000120200019800_ACT_SENTEMNCIA_2-09-2020 4.17.24 p.m..pdf 038 Mb pdf
pantallas manual Firma documento en pdf.docx 0,13 Mb .docx
pantallas manual Cambio en correo electronico.docx 0,11 Mb .docx
OSCAR GUZMAN CASTELLAR VS EPS MUTUAL SER.pdf 434 Mb -pdf
OSCAR GUZMAN CASTELLAR VS EPS MUTUAL SER (1).pdf 434 Mb pdf
Medificacion - ManualRegistroDemandaEnLinea.docx 0,33 Mb .docx

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
soportetirmaelectronicagidea) ramajudicial. gov.co

L

9. Seguidamente por favor debe Ingresar la segunda contraseiia si la tiene asignada (en caso que no la tenga haga clicy al correo
llegar un cddigo para asignarla), y finalice en la opcién que dice “Continuar”
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Ingrese contrasefia de confirmacion

Segunda contrasena.

¢ Olvidd o Asigne su segunda contrasefia? a

¢ ees = | BT

10. El sistema le informara que el proceso durara algunos minutos.

. «* i

Manual de Usuario
del Aplicativo de Firma Electrénica
Unidad de Informatica de la DEAJ

El proceso de firma masiva se demora algunos minutos, tan pronto termine se le notificara por medio de un correo

electrénico, por favor no cierre la aplicacion...

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
soportefirmaelectronica@deaj.ramajudicial.gov.co
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11. El sistema genera un resultado de los documentos firmados en el home del aplicativo, y desde alli también podra enviar los

documentos.

Firma masiva de documentos

=+ Nueva Firma Masiva

Nombre del Archivo Resultado

08001600000120200018800_ACT_SENTEMNCIA_2-09-2020 5.53.50 p.m. pdf

08001600000120200019800_ACT_SENTENCIA_2-09-2020 417 24 p.m_ pdf

pantallas manual Firma documenta en pdf docx

pantallas manual Cambio en comed elactronico docx

QSCAR GUZMAN CASTELLAR VS EPS MUTUAL SER pdf

QOSCAR GUEMAN CASTELLAR VS EPS MUTUAL SER (1) pdf

Modificacion - ManualRegistroDemandaEnLinea docx

Diocumento firmada y emviado a su comeo con Sxito

Documento firmada y enviado a su correo con éxito

Diocumesnto firmado y enviado a su comeo con éxito

Documenta firmado v enviado a su cormreo con @xito

Documento firmado v enviado a su comeo con éxito

Diocumento firmado y emviado a su cormeo con éxilo

Documento firmado y erviado a su comeo con éxito

Sitienes dudas o problemas, contacta a nuestre equipo de soporte al corree:

seportefir

gov.co

su respectivo nombre” de manera individual.

Buen dia,

b

Se ha generado una firma masiva electronicamente v los documentes pueden ser descargades en los siguientes enlaces:

Nombre archive

pantalias manuel Firma decumento en pdf.pdf
pantallas manual Cambio en correo electronico.pdf
OSCAR GUEMAN CASTELLAR WS EPS MUTUAL SER.pdf

OSCAR GUEMAN CASTELLAR VS EPS MUTUAL SER [1].pdf

Modificacion - ManualRegistro DemandaEnlinea.pdf

08001600000120200019800_ACT_SENTENCIA_2-09-2020 £.53.50 p.m..pdf

08001600000120200019800_ACT_SENTENCIA_2-09-2020 4.17.24 p.m..pdf
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13. Para ver su archivo ya firmado deberd dar clic en el enlace que aparece por medio del correo electrénico llamado “aqui”.
Seguidamente serd dirigido al aplicativo y le aparecera en pantalla el archivo firmado electrénicamente.

Firma Electronica omgresar

08001600000120200019800_ACT_SENTENCIA_2-09-2020 5.53.50 p.m..pdf @

Vista Previa

2 de2 - 4+ & A) Lectura envoz alta =] » :

Ricardo Lara
DIRECTOR ADMINISTRATIVO
DE DESARROLLOS DEAJ

Este documento fue generado con firma electrénica y cuenta con plena validez juridica, conforme a lo dispuesto en la
Ley 527/99 y el decreto reglamentario 2364/12

Cédigo de verificacion:

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
soportefirmaelectr ji gov.co

Por favor tenga en cuenta que no es obligatorio estar registrado en el sistema para descargar el documento, alli podra ver el
documento con su respectivo nombre y podra dar clic en el Botén de “descarga” para guardar el archivo
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GUIA PARA ANULACION DE DOCUMENTOS:

Por medio de la presente guia paso a paso, se quiere dar a conocer a los usuarios del aplicativo de “firma electrénica” como ANULAR un
documento, por favor recuerde que este va a quedar invdlido, ademds de ello no se podra usar y quedara un registro en el aplicativo.

RECUERDE: SENOR USUARIO ANTES DE INICIAR POR FAVOR RECUERDE QUE USTED DEBE ESTAR ACTIVO EN EL SISTEMA.

1. Para ingresar al sistema por favor siga los pasos del 1 al 5, del manual de usuario. Una vez se registre aparecera su nombre en
pantalla.

2. Seguidamente por favor dirijase en el menu de opciones del aplicativo que se encuentra en la pantalla lado izquierdo, alli ubique la
opcion que dice “subir archivos” (esto con el fin de que sea cargados todos los documentos que han sido firmados).

Firma Electronica & Felix Ricardo Lara Arce  Salir

T Y Valide la autenticidad de su documento

Usuarios

Seleccione el documento: Elegir archivo | No se ha seleccionado ningin archivo

Nombre del documento:

Subir Archivos

Firma Masiva

Tamafio
Solicitud usuario

Extension del archivo.
Procedimiento solicitud

Cadigo de Verificacion:

Manual ayuda

T a2 -
Leame v

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
soportefirmaelectronica@deaj.ramajudicial.gov.co

37



AP, '\ Rama Judicial Manual de Usuario
1 25 i Consejo Superior de la Judicatura del Ap“CBtiVO de Firma Electronica
Reptblica de Colombia Unidad de Informatica de la DEAJ

3. Alli podra visualizar los archivos que ya estan firmados. Dentro de ellos podra visualizar los archivos ya firmados, si usted desea
“anular un documento” ya firmado por favor de clic en la opcién que dice “Anular”

Archivos Firmados

Nombre del Archivo Resefia del documento

PRUEBA DE RENDIMIENTO - copia prueba firma documento ricardo lara 5/16/2020 2:-51:22 PM
(2).pdf
PRUEBA DE RENDIMIENTO - copia il 5/16/2020 3-08:19 PM
(2).pdf
PRUEBA DE RENDIMIENTO - copia ricardo2 5/16/2020 3:44:35 PM
(3).pdf

4. Se desplegara una ventana en la cual debera diligenciar “el motivo de la anulacién” y posteriormente debe dar clic en la opcion que
dice “anular”.

| Anular archivo x
r docum

Motivo o

Maximo 200 caracteres *

DE REN 025122P

DE RENDIMIENTO - copia il 5M6/2020 3:08:19 P
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5. El sistema solicitara confirmacién de la “anulacion del documento”, por favor confirme la opcién.

?

¢ Esta de seguro que desea anular el documento?

Continuar Cancelar

6. Seguidamente el sistema nos indicard que el documento ha sido anulado con éxito, y debemos dar clic en la opcién que “continuar”.

Documento anulado con éxito

Continuar
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7. Alvolver a visualizar los documentos firmados, el sistema nos mostrara en pantalla la notificacidon que el “documento esta anulado”.

PRUEBA DE RENDIMIENTO - copia ricardo2 5/16/2020 3:44:35 PM An u |a do

(3).pdf o

8. Encaso que requiera validar la “anulacién del documento”, por favor dirijase en el ment de opciones del aplicativo que se encuentra
en la pantalla, en el lado izquierdo, alli ubique la opcidn que dice “validacién de archivos”, selecciona el archivo, copie y pegue el
“cédigo de verificacion” y le dé clic en la opcion que dice “validar”.

Valide la autenticidad de su documento

Seleccione el documento: descargar pdf

Nombre del documento: descargar pdf

Tamafio: 772797

Extensidn del archivo pdf

Cadigo de Verificacion. 917426d9e967d62cedear67714a8h266ab 11570864z

I <~

8i tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
soportefirmaelectronica@deaj.ramajudicial.gov.co
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9. Seguidamente aparecera en la pantalla un mensaje que dice “el documento es auténtico pero fue anulado” y la fecha de la

anulacion.

v/

El documento es Auténtico pero fue anulado el 28/09/2020

‘ Continuar ‘
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GUIA PARA LA CREACION DE GRUPO FAVORITOS:

Por medio de la presente guia paso a paso, se quiere dar a conocer a los usuarios del aplicativo de “firma electrdénica” la nueva funcionalidad,
en donde se pueden crear listas de favoritos y agregar los correos electrénicos de funcionarios que hacen parte del sistema, con el fin de
agilizar el procedimiento de la firma colegiada en momentos que el usuario lo requiera.

RECUERDE: SENOR USUARIO ANTES DE INICIAR POR FAVOR VERIFIQUE QUE USTED SEA UN USUARIO ACTIVO EN EL SISTEMA, ASI COMO
LAS CUENTAS QUE HAGAN PARTE DEL GRUPO DE FAVORITOS.

1. Para ingresar al sistema por favor siga los pasos del 1 al 5, del manual de usuario. Una vez se registre aparecera su nombre en

pantalla.
2. Seguidamente por favor dirijase en el menu de opciones del aplicativo que se encuentra en la pantalla lado izquierdo, alli ubique Ia
opcién que dice “favoritos” y de clic.

2, Favoritos

3. En pantalla aparecera una ventana que muestra el menu principal, y puede ver los grupos que ya se han creado (de no tener
ninguno no le mostrara nada), por favor dirijase a la opcion dice “Agregar nuevo grupo” y de clic.
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& Felix Ricardo Lara Arce  Salir

=+ Agregar Nuevo grupo °

Grupos creados

- Gmpo — Im!gra"tes -

parceros 0 10/22/2020 6:01:02 PM

o Jooen [

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
i . j ial.gov.co

Ill

4. Seguidamente se le asignard el “nombre del grupo” de favoritos y de clic en la opcién que dice “crear grupo”.

Agregar grupo

Nombre grupo o

Crear grupo 2

Una vez se encuentre creado el grupo, nos da la opcidn para administrarlo en cual podemos asignar usuarios a este grupo, como no
hay ningun usuario aparecera en pantalla un mensaje que indica “no hay usuarios asociados al grupo”. Para agregar un nuevo
usuario de clic en la opcidn “agregar nuevo usuario”.
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+ Agregar Nuevo usuario o

Administracion de Grupo

No tiene usuarios asociados al grupo, por favor agregue un usuario —ﬁ o

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
soportefirmaelectronica@deaj.ramajudicial.gov.co

5. Se desplegara una ventana la cual solicita “agregar el correo electrénico” del usuario que queremos incorporar en nuestro grupo y
damos clic en el botén para “agregar al grupo”

Agregar usuario al grupo

Correo electronico o

Agregar al grupo 2

En caso de que se agregue un usuario que no haga parte del aplicativo, se generarad mensaje de error.
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El usuario ingresado no existe

Continuar

Cuando el correo ingresado pertenece a un usuario del aplicativo, el mensaje nos indica que el usuario ha sido agregado con éxito al
grupo.

Usuario agregado al grupo

Continuar
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6. Sise desea quitar un usuario de la lista de favoritos solamente se debe hacer clic en el botén “eliminar”, damos clic en continuar
para confirmar la operacion o en cancelar.

=+ Agregar Nuevo usuario

Administracion de Grupo

Apellidos Nimero Documento

jzuloam@deaj.ramajudicial.gov.co  Jorge Armando Zuloaga Martinez 111111121

Eliminar
Eliminar

oo [ oo ] d

gruizh@deaj.ramajudicial.gov.co Giovanni Alexis Ruiz Herrera 8081241

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
sopor lectronica@deaj.ramajudicial.gov.co

?

Esta seguro que desea eliminar el usuario del grupo?

o Continuar Cancelar e
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GUIA PARA LA FIRMA COLEGIADA:

Por medio de la presente guia paso a paso, se quiere dar a conocer a los usuarios del aplicativo de “firma electrénica” la nueva funcionalidad,
en donde se puede realizar “firma colegiada” que consiste en hacer la firma de un documento entre varios usuarios del sistema.

RECUERDE: SENOR USUARIO ANTES DE INICIAR POR FAVOR RECUERDE QUE USTED DEBE ESTAR ACTIVO EN EL SISTEMA. ASI COMO LOS
USUARIOS QUE HARAN PARTE DE LA FIRMA COLEGIADA.

1. Para ingresar al sistema por favor siga los pasos del 1 al 5, del manual de usuario. Una vez se registre aparecera su nombre en

pantalla.
2. Seguidamente por favor dirijase en el menu de opciones del aplicativo que se encuentra en la pantalla lado izquierdo, alli ubique la
opcion que dice “FIRMA COLEGIADA” y de clic.

B Fima Colegiada

3. Seguidamente se desplegara una ventana, en donde deberd “seleccionar el archivo para firma” ya sea formato .doc, docx, pdf, podra
visualizar las caracteristicas del documento, escriba la “resefia del documento” y haga clic para agregar usuarios que van a firmar el
documento en la firma colegiada.

Firma Colegiada

Seleccione el documento: o Elegir archivo | Pruebas de archivo pdf

Nombre del documento. Pruebas de archivo.pdf

Tamafio 32947 _* e

Extensidn del archivo pdf

Resefia documento: e Documento para firma colegiadal

Agregar usuarios o

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
portefi i judicial.gov.co
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4. Deberd ingresar el correo electrénico de los usuarios que van a firmar, o si lo desea y ya tiene establecida la lista de “agregar
favoritos” por favor selecciénelo. Tenga en cuenta que deberd escribir el mensaje que quiere enviar al (los) destinatario (s) junto
con el documento a firmar, establecer la fecha limite para que el documento pueda ser firmado (si esta fecha termina el documento

se borrara automaticamente) y darle clic en la opcién continuar.

Ingrese correo electrénico de los usuarios a firmar

[J Desea agregar de favoritos o
Correo electronico o

Mensaje o

Fecha limite |26/10/2020 i o

Continuar Cancelar

X

Cuando seleccione la opcién de “agregar favoritos” podra ver en pantalla una lista desplegable con los grupos que ya se han creados
como favoritos (ver pdgina 42, guia para la creacion de grupo favoritos) y al darle clic mostrara los correos que hemos asociado a

estos grupos.

B Desea agregar de favoritos

Saoloccian.de aouno
+

Jueces

- Magistrados
Jueces
Ingenieros
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Cuando se muestren en pantalla los correos electrénicos que hemos guardado en el grupo de favoritos estaran separados por “;”, si
deseamos agregar un correo que no esté en nuestro grupo de favoritos, lo podemos agregar separado por “;”. Esimportante recordar
gue este usuario debe estar creado en el aplicativo de firma, de lo contrario el sistema generard mensaje de error para que sea

omitido y continuar con el tramite.

Ingrese correo electréonico de los usuarios a firmar %

Desea agregar de favoritos
Seleccidn de grupo

Ingenieros v

quloam@deaj.ramajudicial.gov.co.gruizh@deaj.ramajudicial_g

Mensaje o

Campo obligatorio
e Fecha limite [30/10/2020 =

Continuar Cancelar

5. Una vez demos en la opcidn de “continuar” se procede a ingresar el documento para firma.

& Torge Armando Zuloaga Martinez ~ Salir

Firma Colegiada

Por favor espere...

Recuerde, el documento no debe estar protegido contra escritura
Recuerde, el documento no debe pedir contrasefia porque no se va a firmar y debe recargar la pagina

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
soportefirmaelectronica@deaj.ramajudicial.gov.co
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Podra ver en pantalla que el sistema genera mensaje que ha sido ingresado correctamente el documento

v

Archivo ingresado correctamente

6. Al “buzén de correo electrénico institucional” llegard un mensaje a cada uno de los usuarios seleccionados para firmar el documento
en el cual le indicara: el nombre del usuario que ha generado el documento, de igual manera indica los pasos que debe hacer para
firmar el documento colegiado.

£ Responder €3 Responder atodos £ Reenviar

viernes 6/11/2020 475 p. m
n Firma Electronica Rama Judicial

Solicitud Firma Coleaiada =
Para  Jarge Armanda 2icana Martnez; Govannl Alexs Ruz Herera v

RAMA JUDICIAL DEL PODER PUBLICO
REPUBLICA DE COLOMBIA

Buen dia,

Ricardo Lara Arce ha generado la fiima coleglada para el documento cel mi
popa.pdf

Firmar Jorge con salvamento y Glo con Aclaracién de voto

Puede reglizar la fi'ma de la siguiente manera:

1- Ingrese a la plataforma haclendo clic

2- Ingrese su usuaric y confraseia

3- Ingrese al menu Archivos Pendientes

4- En su bandeja le apareceran fodos los archivos pendientes por firmar
5- Seleccione la opcién Firmar

6- Ingresar segunda confrasefia
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Archivos pendientes por firmar (usuarios colaboradores):

1. Los usuarios que han sido seleccionados como “firmantes” en el documento de firma colegiada, deberdn dirigirse al menu de
opciones del aplicativo que se encuentra en la pantalla lado izquierdo, alli ubique la opcién que dice “Archivos para Firma” y de clic.
posteriormente se mostrard la_ bandeja de archivos pendientes, para continuar el trdmite de la firma colegiada.

B Archivos para Firma

2. En la bandeja de archivos pendientes podrd ver: Nombre del documento, Resefia del documento, Fecha en que se generé el
documento para la firma colegiada, Botdn para ver el documento (Previsualizacion).

Archivos para Firma

Usuario
Ponente

oservsssn | ([

celmi firma colegiada 11/6/2020 Yor [Seleccionar opcion v| | e Ricardo Lara

papa.pdf test 4:15.06 PM Seleccionar opcion Arce

6 e No Firmar o Z o
@ o0 '

Firmar con salvamento de voto|

[ << [ awas | 1 [ souene e
0

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
soportefir ica@deaj judicial.gov.co

3. Sidesea firmar el documento por favor dirijase a la opcidn llamada “Decisidon” alli va a escoger la opcion que requiera el documento:
no firmar, firmar, si es con salvamento de voto (es cuando uno de los firmantes no estd de acuerdo con la decisidén) o es con aclaracién
de voto (es cuando uno de los firmantes esta de acuerdo con el resuelve pero no con la decisidn), esto se vera reflejado en la firma
del documento. De igual manera se dispone de un Campo Ilamado “observacidn” sobre el cual podrd escribir lo necesario para el
documento y el Nombre del usuario que ha solicitado firmar el documento, y por ultimo dar clic en el Botdn de “autorizar firma”.
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4. Seguidamente el sistema le solicitara la “segunda contraseiia”, y debe dar clic en “continuar”, en caso de que no tenga la segunda
contraseia o se le hubiese olvidado por favor dar clic en la opcién “olvido o asigne su segunda contrasefia”

& Giovanni Alexis Ruiz Herrera S|

Ingrese contrasefia de confirmacién x

Segunda contrasefia
| (1)

e ¢ Olvido o Asigne su segunda contrasefia?

Prueb; ®Fimar_No docu @
3  Continuar Cancelar )
‘ Fimar | ment | |
Autorizar firma

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
P w gov.co

5. En caso de que el usuario no decida firmar por el motivo que sea tiene la opcion de que firme o no firme el documento, el campo de
observaciones en el cual puede indicar el motivo de su decisién, y botdn en el cual genera la firmar segun su decisién.

Archivos pendientes

Resefia del
Nombre del Archivo documento

- - Observacion

Pruebas de archivo.pdf Firma Colegiada 10/28/2020 Ver OFimar®No Firmar
28102020 10:57:20 AM

no estoy de acuerdo en el
documento

[<J e | 1 [ spuene ] - ‘
0 ¢

Si tienes dudas %problemas. contacta a nuestro equipo de soporte al correo:
soportefir lectronica@deaj judicial.gov.co
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6. Cuando todos los usuarios han tomado una decision llegara un correo electrénico

Firma Colegiada

36 PM
licardo Lara Arce

RAMA, JUDICIAL DEL PODER PUBLICO
REPUBLICA DE COLOMBIA

Buen dia,
Todos los usuarios asignados al documento cel mi papa.pdf han firmado v ya se puede realizar su re -tiva fima colegiada.

Puede redlizar la firma de la siguiente manera:

1- Ingrese a la plataforma haciendo clic

2- Ingrese su usuaric y conirasefia

3- Ingrese al menv Pendientes por Firma

4- En su bandeja le apareceran todos los archi = =ntes por fimnar

5 Seleccione la opcién Fmar

Pendientes por Firmar (Usuario Ponente)

1. Como usuario “ponente” de la firma colegiada, puede visualizar si los usuarios que le estan colaborando con firma ya han registrado
la firma o aun se encuentran pendientes por firmar. Para esto deberan dirigirse al menu de opciones del aplicativo que se encuentra

en la pantalla lado izquierdo, alli ubique la opcidn que dice “Pendientes por firma” y de clic, lo llevara a la_bandeja de archivos
pendientes por autorizar.

? Pendientes por Firma
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2. Se puede observar quienes han autorizado para firma colegiada

Archivos Pendientes por autorizar

- - B-

Pruebas de archivo.pdf Documento para firma colegiada 10/26/2020 10:08:46 AM
[+ Jonene]

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
soportefirmaelectronica@deaj.ramajudicial.gov.co

3. Para visualizar las observaciones realizadas en el momento de autorizar, dar clic en la opcién llamada “ver”

Usuarios agregados para autorizar

- E -

richi pruebas Firmado 10/26/2020 10:54:44 AM

Giovanni Alexis Ruiz Herrera Firmado 10/26/2020 10:54:44 AM o

[ [oel [oome [

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
soportefirmaelectronica@deaj.ramajudicial.gov.co

Nos permite ver la seleccidn el cual es firmado y donde se visualizan las observaciones que ha agregado el usuario que hace la firma
colegiada

54



AP, Rama Judicial Manual de Usuario
@ Consejo Superior de la Judicatura del Aplicativo de Firma Electrénica
u Repiiblica de Colombia Unidad de Informatica de la DEAJ
Estado firma colegiada X
Firmado

documento de pruebas giovanni Ruiz

e

4. Al hacer clic en el botdn firmar nos genera el mensaje de que el documento ha sido firmado con éxito

Documento firmado

Continuar

5. En el caso un usuario colaborador decida NO FIRMAR, el usuario ponente podra volver a solicitar la firma del documento o el registro
de la decisidn por parte del colaborador. Para esto el ponente podra enviar un mensaje el cual se adjuntara en un correo electrénico
que le llegara al usuario y podra dar en el botdn enviar para el mensaje al usuario que no ha firmado.

55



;a? Rama Judicial Manual de Usuario
>

[ & j ] Conselo Superior de la Judicatura del Aplicativo de Firma Electronica

Republica de Colombia Unidad de Informatica de la DEAJ

Estado X

No Firmado

no estoy de acuerdo en el documento

Volver a solicitar firma o

Mensaje e
P

Una vez todos los usuarios hayan registrado su decisién, el usuario ponente podra firmar el documento y finalizar con el tramite de
firma colegiada.

Visualizar archivos Firmados

1. Para poder visualizar los archivos que ya estan firmados, deberan dirigirse al menu de opciones del aplicativo que se encuentra en
la pantalla lado izquierdo, alli ubique la opcidn que dice “subir archivos” y de clic, |o llevara a los archivos ya firmados.

B subirArchivos

2. Para Compartir el documento o pre visualizar hacemos clic en el botdn enviar. De igual manera puede anular el documento
firmado haciendo clic en el botén Anular.
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Archivos Firmados

Nombre del Archivo Resefia del documento

Pruebas de archivo.pdf Documeno para firma colegiada 1012612020 11:36:31 AM o e

Pruebas de archivo_pd Firma Colegiada prueba 001 10/26/2020 10:05-36 AM
o

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
snnartafirmaslantronicafdeai ramaiudicial anv en

Manual de Usuario
del Aplicativo de Firma Electronica
Unidad de Informatica de la DEAJ

3. Para la visualizacion de firmas en el documento final, se puede ver la decisién que ha tomado el usuario y se ve reflejada Se

visualiza decision tomada. Sea con salvamento de voto o con aclaracion de voto.

Firmado Por:

RICARDO LARA ARCE
DIRECTOR ADMINISTRATIVO

DIRECTOR ADMINISTRATIVO - DIVISION DE SISTEMAS DE INGENIERIA DE LA CIUDAD DE BOGOTA, D.C.-
SANTAFE DE BOGOTAD.C.,

JORGE ARMANDO ZULOAGA MARTINEZ
SOPORTE FIRMA ELECTRONICA
DIRECCION EJECUTIVA DE ADMINISTACION JUDICIAL
DIVISION DE SISTEMAS DE INGENIERIA DE LA CIUDAD DE BOGOTA, D.C.-SANTAFE DE BOGOTA D.C.,
° Firma Con Salvamento De Voto

GIOVANNI ALEXIS RUIZ HERRERA
JUEZ
CONSEJO 001 SUPERIOR DE LA JUDICATURA - SALA ADMINISTRATIVA DE LA CIUDAD DE BOGOTA, D.C.-
SANTAFE DE BOGOTAD.C.,
o Firma Con Aclaracién De Voto
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GUIA PARA ACCEDER A LAS NUEVAS FUNCIONALIDADES DEL
SISTEMA:

Creacion Grupo Favoritos (tanto para usuarios como no usuarios del sistema)

1. Esta funcionalidad se realizé con el fin de compartir archivos ya firmados a destinatarios no solo de nuestro dominio de correo
institucional, sino que hacia cualquier otro dominio (@gamil, @hotmail, @yahoo, entre otros). Para esto los usuarios deberdn
dirigirse al menu de opciones del aplicativo que se encuentra en la pantalla lado izquierdo, alli ubique la opcién que dice “Favoritos”
y de clic.

Firma Electrénica

Validacidn de Archivos

2. Se desplegard una ventanay alli de clic en la opcidén que dice “agregar un nuevo grupo de favoritos”:

58



Rama Judicial . Manual de Usuario
Consejo Superior de la Judicatura del Aplicativo de Firma Electrdnica
Republica de Colombia Unidad de Informatica de la DEAJ

AFelix Ricardo Lara Aree  Salir

= Agregar Nuevo grupo o

Grupos creados

e S -
1

Ingenieros 20111/2020 22:17:34
Abogados 1 30/11/2020 19:06:01 m m

Atras 1 Siguiente =

Sitienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
soportefin r icial.gov.c

3. Seguidamente debera “agregar un nombre para el grupo” de favoritos y se da clic en el botén para “crear el grupo”.

| Agregar grupo X
“Nuevo

Nombre grupo o
I
5

Crear grupo b
) |

3 22/10/2020 17:57:19

4. Al momento de crear el grupo, nos da la opcién de incorporar los miembros a este grupo. Para el siguiente ejemplo nos indica que
“no hay usuarios asociados al grupo” si queremos agregar un nuevo usuario hacemos clic en “Agregar nuevo usuario”.
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& Felix Ricardo Lara Arce ¢

=+ Agregar Nuevo usuario o

Administracion de Grupo

No tiene usuarios asociados al grupo, por favor agregue un usuario ———* o

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
soportefirmaelectronica@deaj.ramajudicial.gov.co

5. A continuacidn por favor escriba el correo electrénico del usuario que queremos incorporar en nuestro grupo, y de clic en el botén
“agregar a nuestro grupo”

Agregar usuario al grupo X

Correo electrdnico o

Agregar al grupo 2

6. Cuando se agregue el correo electrdnico al grupo, podrd ver un mensaje en pantalla que le indica “el usuario ha sido agregado con
éxito al grupo”. De igual manera se hace la aclaracion que en esta lista de favoritos se puede agregar cualquier tipo de correo
electrénico ya que no deben ser usuarios del sistema obligatoriamente.
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Usuario agregado al grupo

7. En caso de que usted desee quitar algin usuario del “grupo de favoritos” hacemos clic en el botén eliminar

=+ Agregar Nuevo usuario

Administracion de Grupo

Apellidos Numero Documento

Jzuloam@deaj.ramajudicial.gov.co  Jorge Armando Zuloaga Martinez 11111121

gruizh@deaj.ramajudicial. gov.co Giovanni Alexis Ruiz Herrera sos1241

L] [ i

Si tienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
j-ramajudicial.gov.co

8. Sideseamos eliminar del grupo, hacemos clic en el botdn continuar.
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?

Esta seguro que desea eliminar el usuario del grupo?

o Continuar Cancelar o

Compartir Documentos ya firmados:

1. Si usted como usuario desea compartir los documentos ya firmados, se puede dirigir a la columna del lado izquierdo que se llama
“seleccione”. Y seleccione los archivos que desee compartir a la vez.

Nombre del Archivo

Seleccione _

(] Pruebas de archivo. pdf

] Pruebas de archivo.pdf

(] archivos_claro_comprobantePago_ComprobantePagoGwClaro_52729454 pdf
] Jurisprudencia

(] Pruebas de archivo.pdf

62



;a;\ Rama Judicial . Manual de Usuario
()] Consejo Superior de la Judicatura del Ap|iC8tiVO de Firma Electronica
Unidad de Informatica de la DEAJ

F Reptblica de Colombia

2. Seguidamente en la parte inferior de la pantalla ubique el botén llamado “enviar archivos seleccionados” y de clic.

] RES. 3769 - ROBERTO MARIO CHAVARRO COLPAS - Cumplimiento RES. 3769 - ROBERTO MARIO CHAVARRO 12/15/2020
Sentencia paf COLPAS - Cumplimiento Sentencia doc 7:25:42

PM

O 2016-1119 OYC.pdf opipip 12/16/2020
4:03:40
PM

- ] ! ]

= 2016-1119 OYC pdf rere 12/16/2020
7:04:19
PM

Aras 1 . Siguiente
___‘ Enviar archivos seleccionados

Sitienes dudas o problemas, contacta a nuestro equipo de soporte al correo:

3. A continuacién se desplegara una ventana en la cual usted podra seleccionar “la lista de favoritos”, de igual manera podra escribir
los “correos electrénico de los destinatarios”. Si usted desea podra agregar un mensaje al cuerpo del correo en la casilla de texto
llamada “mensaje”. por ultimo de clic en la opcidn que dice “enviar” para compartir.

Envie el documento firmado por correo X
electrénico

o [ Desea agregar de favoritos
Correo electrénico e

Mensaje e

Méximo 200 caracteres *

A
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Eliminar Archivo de la lista Firma Masiva:

1. Esta funcionalidad permite eliminar uno o varios de los archivos que se han cargado para la firma masiva antes de ser firmados. Para
esto debe dirigirse al menu de opciones del aplicativo que se encuentra en la pantalla lado izquierdo, alli ubique la opcién que dice

“Firma Masiva” y de clic.

2. Enel momento que agregamos archivos a la lista, para eliminar un archivo solamente debera hacer clic en el botén “eliminar”.

Nombre del Archivo Tamaiio del Archivo -

ipo de Archivo
.pdf“ Eliminar

Pruebas de archivo - copia.pdf 0,03 Mb -
Pruebas de archivo.pdf 0,03 Mb pdf
Notas docx 0,01 Mb docx
Pruebas & de archivo - copia.pdf 0,03 Mb pdf

3. El archivo se eliminara de la lista de forma inmediata.
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Nombre del Archivo Tamaiio del Archivo | Tipo de Archivo -
Pruebas de archivo - copia.pdf 0,03 Mb :

Pruebas de archivo_pdf 0,03 Mb pdf
Pruebas & de archivo - copia.pdf 0,03 Mb pdf

Descarga de Archivos en formato ZIP

1. En el momento que descarguemos un archivo, este se descargara por medio de una carpeta comprimida en formato .ZIP, con el fin
de obtener de descargar los archivos de forma mas rapida.

o Blaquear

Felix RICardo Lara Ar

RAMA JUDICIAL DEL PODER PUBLICO
REPUBLICA DE COLOMBIA

Buen dia,

Se ha generado un documento firmado electrénicamente y puede descargaro aau

Documentos fimados eléctronicamente

te manera:

icado al final del documento

n sin espacios
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2. Después de hacer clic para ver los archivos, nos lleva a la aplicacién y automdticamente se descarga el archivo en formato ZIP, el cual
va a contener los documentos compartidos.

ngresa |- =

]

Descarga masiva

Seha el zip b b 7dTcdde con los siguientes archivos:

Nombre del Archivo

Sitienes dudas o problemas, contacta a nuestro equipo de soporte al correo:
i gov.co

k]

3. Para poder ver los documentos, se debe abrir la carpeta en documento .Zip

B b453d143-36bd-4002-9ca3-63217d7cd3el zip = o X

Archivo Ordenes Herramientas Favoritos Opciones  Ayuda
1 333
&

@S EMme \ @
Bus(arvlrus Comentario  auto extraible

Afadir Extraeren Comprobar  Ver Eliminar Buscar Asistente Informacion

s [n b453d143»36bd-4002-9c33>63217d7cd321.1|p - archivo ZIP, tamafio descomprimido 2.206.568 bytes v
Nombre Tamafio Comprimido Tipo Modificado CRC32
=S e

945.509 932.282 Archivo PDF 24/11/20204:3...  F3257065
m 120,615 110.685 Archivo PDF 24/11/20204:3...  7415D5E8
[For} 611.242 602.045 Archive PDF 24/11/20204:3...  C6C415A8
[or 38.042 32,696 Archivo PDF 24/11/20204:3...  44E50330 (
[For} 491.160 481,502 Archivo PDF 24/11/20204:3...  2DCIF520
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FECHA CAMBIO VERSION
junio de 2020 Documento inicial. 01
Septiembre de 2020 Firma Masiva 02
Septiembre de 2020 Anulacién de un documento 03
Noviembre de 2020 Firma colegiada 04
Diciembre 2020 Nuevas Funcionalidades en el aplicativo 05

Soporte técnico

En caso de tener inconvenientes para el acceso como usuario del aplicativo puede comunicarse con el ingeniero seccional que le
corresponda, quien le brindard el soporte de nivel I. En caso de que el ingeniero no pueda atender su solicitud, la unidad de informatica
brindara el soporte nivel Il y nivel lll, para lo cual se tienen dispuestas las siguientes lineas de atencidon 5189924 — Ext: 9924 - 9972 y el
correo de soporte: soportefirmaelectronica@deaj.ramajudicial.gov.co

* Nota: Es responsabilidad de cada Seccional o Sede informar oportunamente a la Unidad de Informatica de la DEAJ de cualquier cambio
en los ingenieros o sus datos de contacto, con el fin de actualizar la informacion.

m Ingenieros Seccionales Correo Electrénico

Armenia
Barranquilla
Bogota-Cundinamarca
Bucaramanga

Allen David Zuluaga Mateus
Auristaciano Soto Consuegra
Dorman Quimbayo Castillo

José Alfredo Sarmiento Rodriguez

azuluagm@cendoj.ramajudicial.gov.co

asotoc@cendoj.ramajudicial.gov.co

coorsistemasbta@cendoj.ramajudicial.gov.co

jsarmier@cendoj.ramajudicial.gov.co

67


mailto:soportefirmaelectronica@deaj.ramajudicial.gov.co
mailto:azuluagm@cendoj.ramajudicial.gov.co
mailto:asotoc@cendoj.ramajudicial.gov.co
mailto:coorsistemasbta@cendoj.ramajudicial.gov.co
mailto:jsarmier@cendoj.ramajudicial.gov.co

Rama Judicial

F a):?} Consejo Superior de la Judicatura

\a
\'y Republica de Colombia

Cali
Cartagena
Choco
Cucuta
Ibagué
Manizales
Medellin
Monteria
Neiva
Neiva - Florencia
Pasto
Pereira
Popayan
Riohacha
Santa Marta
San Andrés islas
Sincelejo
Tunja
Valledupar
Villavicencio

Corte Suprema de Justicia

Consejo de Estado
Corte Constitucional
Consejo Superior
DEAJ

Andrés Mauricio Ferndndez Peiia
Luis Gabriel Gdmez Rocha

José Edgar Molina Copete

Luis Orlando Rojas Nifo
Adriana Montenegro

William Hernandez Chica
Sergio Giraldo

Ginna Maria Sadnchez Puche
Miller Eduardo Mufoz
German Gémez

Jairo Solarte

Carlos Chavarro

Jairo Alejandro Guevara Collazos
Faider Ramos Rubio

Dario Ortega

Mario Gregorio Fernandez
Franklin Manuel Brun Martinez
Carlos Sichaca

Adalberto Coronel

Aymer Moreno Rengifo
Aseneth Quintero Bernate
Pablo Moncada

Isaac Saenz

Hector Baquero
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mfernandp@cendoj.ramajudicial.gov.co
Igomezr@cendoj.ramajudicial.gov.co
jmolinac@cendoj.ramajudicial.gov.co
Irojasn@cendoj.ramajudicial.gov.co
amontena@cendoj.ramajudicial.gov.co
coorsistemasmzl@cendoj.ramajudicial.gov.co
sgiraldr@cendoj.ramajudicial.gov.co
gsanchep@cendoj.ramajudicial.gov.co
mmunozc@cendoj.ramajudicial.gov.co
ggomezr@cendoj.ramajudicial.gov.co
coorsistemaspso@cendoj.ramajudicial.gov.co
cchavarc@cendoj.ramajudicial.gov.co
jguevarc@cendoj.ramajudicial.gov.co

framosr@cendoj.ramajudicial.gov.co
dortegal@cendoj.ramajudicial.gov.co
mfernandm@cendoj.ramajudicial.gov.co
forunm@cendoj.ramajudicial.gov.co
coorsistemastun@cendoj.ramajudicial.gov.co
acoroneb@cendoj.ramajudicial.gov.co
amorenor@cendoj.ramajudicial.gov.co
asenethg@cortesuprema.ramajudicial.gov.co
pmoncadas@consejoestado.ramajudicial.gov.co
isaacs@corteconstitucional.gov.co
hbaguerb@consejosuperior.ramajudicial.gov.co
soportefirmaelectronica@deaj.ramajudicial.gov.co
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