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¢En qué consiste la solucion de firma electrdonica?

En general Firma Electrénica es aquella que emplea métodos tecnolégicos para identificar al autor o participe del mensaje o documento.

En el caso de la solucion desarrollada para la Rama Judicial, se basa en el uso de credenciales (usuarios y contrasefias) y un método de
codigo cifrado.

También es una solucién que puede ser usada por los usuarios firmantes en la Rama Judicial con independencia de un sistema de
informacidén o gestidn procesal, pues funciona a través de un aplicativo web institucional independiente.

Los servidores judiciales, con calidad de firmantes institucionales, para hacer uso del aplicativo de firma deben contar con cuenta de correo
institucional de su titularidad.

Su funcionamiento permite cargar al aplicativo Web de firma electrdnica, el documento en formato Word sobre el cual se desea plasmar
la firma electrdnica. El aplicativo permitird generar el documento en formato PDF firmado electrédnicamente a partir de un mecanismo de
cifrado seguro y confiable que permite asegurar la identidad del firmante, la integridad y no alteracion del documento firmado y su
disponibilidad.

El aplicativo serd administrado por la Unidad de Informatica de la Direccidon Ejecutiva de Administracion Judicial y, por ende, la
administracion de las cuentas de usuario igualmente estara a su cargo.

El presente Manual presenta a los servidores de la Rama Judicial con condicién de firmante institucional (magistrado, juez, secretario,
director ejecutivo, director seccional, director administrativo, jefe de dependencia, coordinador seccional o administrativo, u otro firmante
institucional), la orientacién sobre el manejo del aplicativo web de firma electrénica, una vez el servidor judicial firmante cuente con
usuario creado de firma electronica:
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IMPORTANTE: Antes de iniciar por favor recuerde

que debe tener una cuenta de usuario del

aplicativo de firma electrénica. Para conocer
cémo hacerlo por favor revisar el “procedimiento
solicitud, modificacién e inactivacidn de usuarios
para el aplicativo de firma electrdnica”.
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Guia para acceder al sistema de firma electrodnica

Acceso al aplicativo

1. Por medio de su navegador de internet (ya sea Internet Explorer, Google Chrome, Mozilla Firefox) los cuales encontrara en la parte

inferior de su pantalla.
3 2
Le > &

2. Por favor escriba la siguiente direccién en la URL: https://procesojudicial.ramajudicial.gov.co/FirmaElectronica

Gmail imigenes I

-

Ingrese la siguiente direccion: Buscar con Google
https://procesojudicial.ramajudicial.qov.co
LFirmaElectronica/
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3. Aliniciar la pagina lo primero que va a observar es el escudo de la Rama Judicial, espere unos segundos hasta que cargue la pagina
de inicio del aplicativo.

<« C & procesojudicialramajudicial.gov.co/Fimatlectronica fr

S Rama Judicial
] ~  Consejo Superior de la Judicatura
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Cuando esta cargue va encontrar en pantalla las siguientes opciones:

falide la autenticidad de su documento

Finma Elecironica I Wresal I
n de Archivas 1

Seleccione & documento: Seleccionar archivo | No se eligid archive

Nombre del documento
Tamafio
Extansion del archivo:

Codigo de Verficactn

(i) Solicitud de usuario: con esta opcidén puede usted descargar el formulario llamado “formato tnico para la creacidn,
modificacion e inactivacion de usuarios para el aplicativo de firma electronica”, y para adelantar el procedimiento de
solicitud, modificacidn e inactivacion de usuarios para el aplicativo de firma electrdnica.

(i) Ingresar: en esta opcidn el sistema le cargard un recuadro en donde le solicitara su usuario y contrasefa, cuando ya
cuente con estos.
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(iii) Manual de ayuda: podra descargar los manuales paso a paso sobre el funcionamiento del aplicativo, el procedimiento
de solicitud, modificacién e inactivacidn de usuarios para el aplicativo de firma electrénica y alli encontrara igualmente
los nUmeros de soporte.

(iv) Verificacién y autenticidad del documento: El aplicativo cuenta con un mdédulo en el cual, el interesado puede hacer

la verificacion de la autenticidad e integridad del documento electrdnico. Puede dirigirse al paso nimero diez en el
manual.

4. Al darclic en la opcidn de “ingresar”, aparecerd en pantalla de inicio el siguiente recuadro que dice “iniciar sesion”.

Firma Elecirdnica

[ R S— Valide la autenticidad de su documento

& Solicitud usuana

Seleccionsg & docimants

?  Manual ayuda

Seleccionar archivo | No se eligd archive

Mombre del documento:

Tamafio

Extangion del archivo

CHdgo de Veriicacon:
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Iniciar sesion
|

Atrds

5. Alli le apareceran los siguientes recuadros solicitando el “usuario y contraseia”.

@ :-f':-_.-: P -

Iniciar sesién

Ol
.

Escribir contrasena

Atras

He ohidado mi contrasefia

Manual de Usuario
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Por favor ingrese el usuario y la contrasefia con la que normalmente inicia sesidn en su correo electrénico institucional de clic en “iniciar

sesion”.
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i osiiaind
e Bt o Felloms

Iniciar sesién

« el dea)ramajudicial gov.co

Sy O3 ramsjudicial. gov.cd Escribir contrasena

(Mo puede acceder a su cuentat n-uun|
Opciones de inii1o de sesidn R ~
He clvidado mi contrasefia

Besmornacy MY | S poa

TRR————— e S e I

Arghived Frmadan 3

1. Subir Archivos: menu para regresar a la pagina inicial del aplicativo.
2. Agregar documento para firma electrénica: alli ingresard cuando necesite firmar algin documento.
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3. Salir y Ayuda: el botdn de salir lo sacara del aplicativo y el de ayuda, lo llevara al manual paso a paso donde encontrard
los nUmeros de mesa de servicios por si tiene inconvenientes.

4. Menu principal de archivos: el aplicativo le mostrara la cantidad de archivos que ha firmado, el nombre, la resefia y la
fecha de su creacion.

Firmar un documento

7. Para firmar un documento por medio de firma electrénica, por favor de clic en la opcién que dice “Agregar documento para firma
electrénica”.

o Elochéoics ——

Archivos Firmados

Rerel del 00<umentd

Alli se desplegara una ventana nueva, la cual le mostrara las siguientes opciones:

10
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Firma Electronica Benvendo EDEE® S0 Ayuda

Firmar Documento Electrénicamente

B subicAchives

+ Volver

Seleccione el documento Seleccionar archivo | No se eligid archivo

Nombre del documento
Tamafio
Extension del archivo:

Resefa documento.

Por favor de clic en la opcién “seleccione el documento” y suba el documento que requiere firmar. Tenga en cuenta que el aplicativo
solamente admite documentos en formato “Word” es decir con las extensiones “.doc”, “.docx”. Como lo muestran las siguientes

imagenes.

11
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Firma Electranica Bienvenido b Salr  Ayuda

Firmar Documento Electrénicamente

ir Archie

+ Valver

Selecciong el documeanto Seleccionar archivo | Mo se eligid archivo

MWombre del documento:

Tamafio

Extensién del archivo

Resefia documento:

Se abrird una ventana en la cual debe buscar el archivo que requiere firmar y de clic en “abrir”:

€« * 4 » Esteequipe » Escritono » DocumentoFma w O Buscar en DocumentoFirma »

Organizar *  Nueva carpeta - 0 @

Files ) MNombre Fecha de modifica..  Tipo Tamaiio

FirmaClient &) Prueba.doex 16/05/2020 550 p...  Documento de M., 12 K8

Screenpresso

& Este equipe
4 Descargas
4 Documentos .

ur
I Escritorio

iona
hive

& imagenes

b mMusica

—B Obgetos 3D

B video:

‘& Disco local (T

 DATOS (D)
v

Mombre de arehive: w | Todos los archives (*.) w

12
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Se subird automaticamente el archivo, en formato Word. Seguidamente por favor en el campo que dice “Resefia Documento” ingrese
un nombre con el cual usted reconozca el archivo en el aplicativo ejemplo “solicitud de vacaciones” y de clic en “firmar documento”

Firma Electronica Bienvenido (lny e Salr  Ayuda

Firmar Documento Electrénicamente

“ Subir Archivos

+ Nolvar

Seleccione el documento SElecCionar archivg | Prugba docy  —————

Mombre del documento

Prueba docx
Tamafio 11635
Extension del archivo docx

Resefia documento

Firmar Documento "

Confirme la operacion dando clic en “continuar”

13
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?

Esta seguro que desea firmar el documento?

8. Le aparecera en pantalla la opcidn que dice “ingrese contrasefia de confirmacion o segunda contrasena”. Por favor si ya la tiene

digitela, en caso que NO la tenga de clic en “olvido o asigne su segunda contrasefa” y “continuar”.

Ingrese contrasena de confirmacién x

En caso que ya la = Segunda contrasefia
tenga solo digitela.

Si NO la tiene de clic Sele
en la opcion “Olvido
o Asigne su segunda
contrasefia”, y de
clic en “continuar”.

£Olvidd o Asigne su segunda contrasefia?

Continuar Cancelar

14
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Después aparecera otra ventana que le solicita un “cédigo” este le llegard de manera automatica a su correo electrdnico institucional y

debera digitarlo. Por favor revise su bandeja de entrada.

Ingrese el codigo que e llego a su correo x =
electrénico

Cadigo

[Segunda Contrasefa

La conirasefia debe contener entre 8 y 20 caracteres, con los
siguientes pardmetros
+ Mayusculas
= Minusculas
= MNomeros
« Caracteres especiales (gjemplo. WE#S%"&")

Continuar Cancelar

Correo electronico institucional:

15
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s Bandejs deentrads - @desjaamajudicial gov.co - Cutiook
MO | ENVIARY RECIBIR  CARPETA  WISTA  ESET
T = B ignone ) ") B Reunidey | 0 Movera T T MMovers £ Moleidoileide | [Busc parnons
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" leninar - Respender Reipander Reerndar - i1
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4 Hoy Firma Electronica Rama Judicial

Asignacion codigs agiicativn Firma Electionica
] Fara
Buen dig,

Firma Electranica Rama Judicial S8 ha generado cddigo para asignar la segunda confrasedfia.

Asgnandn codige aphcates Firma Elec..  S5Tpom g

RAMA AIDICIAL DEL PODER PUBLICO-

Codigo asignade para s vabdacion : 517587

Esta mensaje o3 ganerado automaticamante, por favor no responder este comes.

Cordigimenta,

Firma Electrénica - Rama Judicial

Una vez tenga el cédigo de verificacion, digitelo en el campo que le solicita el aplicativo, y cree la segunda contraseia con los
pardmetros que le indican (Ejemplo: Papaya2020+), y de clic en “continuar”.

16
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Ingrese el cédigo que le llego a su correo
electrénico

517587

TrEErEEaREE

La contrasefa debe contener entre 8 y 20 caracteres, con los
siguientes paramelros:
Mayisculas
Minusculas
Mumeros
Caracteres especiales (ejemplo; I@#5%"&")

Contimuar Cancelar

El sistema le informard que ya se “asignd con éxito” la segunda contrasefia. Nuevamente le solicitard “ingresar la segunda contrasefia”
gue acabd de crear, asi que digitela y de clic en “continuar”.

Segunda conirasefia asignada con éxito

é

17
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i idn D
Ingrese contrasena de confirmacion x

Segunda confraselia;

=

& Olvidd o Asigne su segunda confrasefia?
Contrasena asignada con éxito, por favor ingresela
nuevamente

m

9. El aplicativo le mostrara un mensaje en pantalla mientras carga el documento.

o I .

Firma Electronica Bienvenido |

B subicArchnes Firmar Documento Electrénicamente

Por favor espere...

+ Volver

Cuando termine de cargar el documento, mostrard nuevamente un mensaje que le indica que el “Documento firmado y enviado a su correo
con éxito” y puede dar clic en “continuar”.

18
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Documento firmado y enviado a su correo con éxito

ﬁ

Seguidamente en Menu principal de archivos “Archivos Firmados” podrd observar el archivo que acabd de generar como firmado v si lo
desea puede enviar via correo electrdnico al destinatario o destinatarios que requieran ser comunicados del archivo firmado.

Enviar el documento firmado

Dando clic en “Enviar” se desplegard una ventana, en la cual debe registrar el correo electrénico de la persona a la cual le va compartir el
documento y tiene un campo de texto libre para incluir el mensaje que desee para el destinatario.

+ Agregar documento para Firma Electrinica

o Archives Firmados

Wombre S8l Anchivo Reseha el documento

Frueta paf Prueha de fma documenio SN0 & 00007 Pl

19
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# processjudicialramajudicial.gov.co/FirmaBlecironica FirmaDecumento

Envie el documento firmado por correo % !
=+ Agregar documd  electrénico

S16/2020 6:00:07 P

52002020 51283 PM

Prueba 4.paf prueba 4 52002020 52652 PM

Si lo requiere descargar lo puede hacer desde su correo electrénico institucional para que pueda descargar el documento firmado en
formato PDF.

Firma Electronica Bienvenido QSN Sair Ayuda

B < Agregar documento para Firma Electronica

Archivos Firmados

Prueba pat Prueba de frma 161052020 Enviar
documento 6.0007p m
BElEE

‘ Firma Electronica Rama Judicial

20
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3 Firma Electronica Rama Judicial

Envio Documento fimade Eléctronscame.

0 p. m,

I Miensaje =] ArcrineFirmsdo. pol (206 EE) I —

RAMA JUDICIAL DEL PODER PUBLICO
REPUBLICA DE COLOMBIA

Buen dia,

Sele ha enviado un documanto firmado slectrdnicaments.

Documents firmads eléciranicamants

Pueds voldar su autenticicad de la sigulente manera:

Manual de Usuario
del Aplicativo de Firma Electrdnica
Unidad de Informatica de la DEAJ

El documento firmado adjunto, tendrd el contenido gue usted haya trabajado (en este se encuentra vacio, puesto que se estd haciendo un

ejemplo), el nombre y cargo del servidor judicial que firma el documento y el cddigo de verificacién que hace constar que es un documento

valido y con el cual, cualquier interesado al que se le haya enviado el documento, puede validar su autenticidad e integridad.

21
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Validar el documento

Documento en blance para Firma Elecirénica

—l Firmado Por:

FUNCIONARIO
DEL DEAJ UNIDAD DE INFORMATICA DE LA QUDAD DEBOGOTA, D.C.-BOGOTA

Este documento fue generado con firma electrénica y cuenta con plena validez juridica, conforme
a lo dispuesto en |a Ley 527/99 y el decreto reglamentaric 2364/12

Cadigo de verificacidn:
€50c Ted8fafo201 161682 acB8fd76245b5b3008f08 2bSbaT0c SanabBaihé

Documento generado en 16/0%5,/2020 05:59:56 p. m

Manual de Usuario
del Aplicativo de Firma Electrdnica
Unidad de Informatica de la DEAJ

10. Elaplicativo cuenta con un médulo en el cual, el interesado puede hacer la verificacion de la autenticidad del documento electrénico.

Si el firmante o el destinatario del documento firmado desea realizar la validacion del documento, por favor ingrese al correo

electrdnico a través del cual le llegé el documento firmado. Primero, es necesario que descargue y guarde en su equipo el documento

anexo firmado.

22



€O\ Remsjudicial . Manual de Usuario
1 Ly ] Consejo Superior de la Judicatura del Aplicativo de Firma Electronica
"/ Repiiblica de Colombia Unidad de Informatica de la DEAJ

=

4
Poe Fecha * bl resern §

Firma Elecirdnecs Fama hadic
Uress Dupiamaerts Pomads (ibiliena . St 108 Vs Fin i Smranchs | e et

o e ho emiodo un dooumenio iMMado elecTércamoenio,

Documanio Mmoo slecironicoman e

Luego, en el cuerpo del correo podra ver que hay un link en el cual se indica que, si desea “validar la autenticidad del documento”
de “clic”, y lo llevard nuevamente al aplicativo, mostrandole la opcion de “valide la autenticidad de su documento”.

Firrr tama Judicial
Envio Docurmen o firmade Elctrionicaments

—

s - -

Mensaje [£) ArchivoFirmado.paf (406 KE)

REPUBLCA DE COLOMBIA

Buen dia,

38 le ha enviado un documento fiimado elsctrénicamente

Documentao fimnado eléctronicamente

Puede validar su autenticidad de la siguiente manera:
1- Descargue &l archivo en su computador
2- Abra el archivo

3- Idenfifique el codigo verificacién ubicade al final del documento

—

5- Adjunte el archivo, cople ¥ pegue el codigo de verificacion sin espacios

4- Para validar su outenticidad por faver ingrese al siguiente link: aqui

23
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Valide la autenticidad de su documento

Selecoione el
documento

Selecclonar archivo | Mo se eligid archivo

Nombre del documento

Tamafio

Extension del archivo.

Codigo de Verificacidn

De clic en “seleccionar archivo”, seguidamente se abrird otra ventana en donde usted deberd

version pdf que tiene guardado en su equipo, y darle la opcidn “abrir”.

24
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seleccionar el documento ya firmado en
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1 » Emeequips » Escrtona 3 Decumentafema w O

Organizar = Mueva carpets 1)

M bae Fecha de modifica,
i Acceso rapade

I E:critorio " 3 ArchiveFirmade. pdf 16/05/2020 00 p... Archive PDF 07K
+ Dﬁ(arqu . =] TLena.Bock T —
| Dooumertas +
= Imagenes ¢
EDFirmaElextraneca
DocurmertoFimrms
Files
Screenpresso
B3 Este equipe
& Descargas
t| Dooumentos
+ I Ferrftrnn b
Hemibre de archive: :brr_hquumadn_pdf | | Todus los archives ()

_ Cadinn da Varificacian

Una vez finalice la carga del documento, el sistema le solicitard que ingrese el “cédigo de verificacion” el cual podra encontrar en la parte
inferior del pdf.

Valide la autenticidad de su documento

Seleccione el Seleccionar archivo | ArchivoFimade paf
documento

Nombre del documento ArchivoFirmado. paf

Tamafio. 415623

Extension del archive: paf

| Codigo de Verificacion |

Asi que puede dirigirse donde tenga guardado el archivo en firmado en pdf, abralo y copie dicho cédigo.

25
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FUNCIOMARIO

DEL DEAJ UNIDAD DE INFORMATICA DE LA CIUDAD DEBOGOTA, D.C.-BOGOTA

Este documento fue generado con firma electrénica y cuenta con plena validez juridica, conforme
alo dispuesto en la Ley 527/99 y el decreto reglamentario 2364/12

Cédigo de verificacidn:
c50c7cd8fafo201e16f1f682ac88fd76245h5h3!

13008ef082b5h

Documento generado en 16/05/2020 05:59:56 p. | m I D =3

En el aplicativo por favor digite el cédigo copiado en campo que dice “cddigo de verificacion” y de clic en “validar”. El sistema le preguntard
gue si estd seguro de validar el documento y de clic en “continuar”.

Leym -
Valide la autenticidad de su documento

Seleccione el [ seleccionar archivo | ArehiveFirmato paf

documento:

Nombre del documento: ArchivoFirmado pdf

Tamafio: 415823 5

Extension del archivo paf Esta de seguro que desea validar el documento?

Codigo de Verificacion: | 30080f082b50470c5aaa68a806| Cancelar
|

Si el documento es valido el sistema le mostrard un mensaje en pantalla en donde le informa que “el documento es auténtico”, lo que
significa que el contenido del documento fue generado mediante el aplicativo Web, que la firma es de quien dice ser. De lo contrario le
indicara que el “documento no es auténtico”.
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En caso de tener inconvenientes para el acceso como usuario del aplicativo puede comunicarse con el ingeniero seccional que le
corresponda, quien le brindard el soporte de nivel |. En caso de que el ingeniero no pueda atender su solicitud, la unidad de informatica
brindara el soporte nivel Il y nivel lll, para lo cual se tienen dispuestas las siguientes lineas de atencion 5189924 — Ext: 9924 - 9972y el
correo de soporte: soportefirmaelectronica@deaj.ramajudicial.gov.co

* Nota: Es responsabilidad de cada Seccional o Sede informar oportunamente a la Unidad de Informatica de la DEAJ de cualquier cambio
en los ingenieros o sus datos de contacto, con el fin de actualizar la informacion.

m Ingenieros Seccionales Numero de Celular Correo Electronico

Armenia
Barranquilla

Bogota-
Cundinamarca
Bucaramanga

Cali

Cartagena
Cucuta
Ibagué

Manizales

Medellin
Medellin - Quibdé

Alexander Moreno Rojas
Auristaciano Soto
Consuegra

Dorman Quimbayo
Castillo

José Alfredo Sarmiento
Rodriguez

Andrés Mauricio
Fernandez Peina

Luis Gabriel Gdmez Rocha
Luis Orlando Rojas Nino
Adriana Montenegro
William Hernandez Chica
Sergio Giraldo

José Edgar Molina Copete

3148731269
3148731264

3003795087
3148731261
3148731258
3148731254
3148733792
3148733826
3148730030

3148729987
3128751759
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almorenor@cendoj.ramajudicial.gov.co
asotoc@cendoj.ramajudicial.gov.co

coorsistemasbta@cendoj.ramajudicial.gov.co

jsarmier@cendoj.ramajudicial.gov.co

mfernandp@cendoj.ramajudicial.gov.co

lgomezr@cendoj.ramajudicial.gov.co
Irojasn@cendoj.ramajudicial.gov.co
Amontena@Cendoj.Ramajudicial.Gov.Co
coosistemasmzl@cendoj.ramajudicial.gov.co
sgiraldr@cendoj.ramajudicial.gov.co
imolinac@cendoj.ramajudicial.gov.co
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Monteria

Neiva
Neiva-Florencia
Pasto
Pereira
Popayan

Riohacha

San Andrés Islas
Santa Marta
Sincelejo

Tunja
Valledupar

Villavicencio
Corte Constitucional
Corte Suprema de
Justicia
Consejo Superior de
la Judicatura
Consejo de Estado

DEAJ

Consejo Superior de la Judicatura

Ginna Maria Sanchez
Puche

Miller Eduardo Mufioz
German Gémez

Jairo Solarte

Carlos Chavarro

Jairo Alejandro Guevara
Collazos

José Jairo Jiménez
Quintero

Mario Gregorio Ferndndez
Dario Ortega

Franklin Manuel Brun
Martinez

Carlos Cichaca
Adalberto Coronel

Aymer Moreno Rengifo
Issac Saenz

Maria Aseneth Quintero
Bernate

Hector Armando Baquero
Barrera

Pablo Enrique Moncada
Suarez

3148733795

3148733793
3148779405
3149731270
3148731278
3148779396

3148780668

3148779380
3148781919
3148780664

3148731309
3232901680 -
3148734298
3148779366

5189924 — Ext: 9924 -
9972
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gsanchep@cendoj.ramajudicial.gov.co

mmunozc@cendoj.ramajudicial.gov.co
ggomezr@cendoj.ramajudicial.gov.co
coordadmpasto@cendoj.ramajudicial.gov.co
cchavarc@cendoj.ramajudicial.gov.co
jguevarc@cendoj.ramajudicial.gov.co

vsalasg@cendoj.ramajudicial.gov.co

mfernandm@cendoj.ramajudicial.gov.co
dortegal@cendoj.ramajudicial.gov.co
forunm@cendoj.ramajudicial.gov.co

coorsistemastun@cendoj.ramajudicial.gov.co
acoroneb@cendoj.ramajudicial.gov.co

amorenor@cendoj.ramajudicial.gov.co
isaacs@corteconstitucional.gov.co

asenethg@cortesuprema.ramajudicial.gov.co

hbaquerb@consejosuperior.ramajudicial.gov.co

pmoncadas@consejoestado.ramajudicial.gov.co

soportefirmaelectronica@deaj.ramajudicial.gov.co
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