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INFORMACION RELACIONADA CON LA AUDITORIA INTERNA REALIZADA EN LA VIGENCIA ANTERIOR
Informe No. 1
PROCESO(S) AUDITADO(S) RELACIONE LOS i ¥,
VIGENCIA ANTERIOR: PROCESOS: pavic - R o e
Fecha Realizacién Auditoria: o :
5 | 06 | 2022
: Direccionamiento Estratégico / Gestion de Divulgacion Jurisprudencial y
ESTRATEGICOS: Consultiva / Comunicacién Publica y Relacionamiento con Usuarios y Grupos
de Valor-RUGV-
MISIONALES: Gestion Consultiva y de Servicio Civil / Gestién de Medios de Control de lo
[ > Contencioso Administrativo / Proceso Gestién de Acciones Constitucionales
APOYO Tecnologias de la Informacién y Comunicaciones / Administracién de Bienes y
Servicios / Proceso de Gestion del Talento Humano / Gestion Documental
EVALUACION Y MEJORA: Mejora Continua / Mantenimiento del Sistema
MILCIADES
Nombre del Auditor Interno: RODRIGUEZ Si NO
QUINTERO |
CONSEJO DE Se elaboré y ejecuté el Plan de |
ESTADO, Mejoramiento de la Auditon‘a Interna |
Nombre ol Acitado: SEPc'}g%?ﬁN?AS'Y desarrollado por Auditado. X
SALA DE CONSULTA
Y SERVICIO CIVIL
Se socializ6 el Informe final de la S NO Se elabord y ejecutdé el Plan de Sl NO
Auditoria Interna realizada en la sesion _ Mejoramiento de la auditoria externa-
de cierre de la auditoria. X Auditoria del ICONTEC ; NA NA
| s NO Se cerraron todos los hallazgos de sl NO
| Se formalizé (firmo) el informe de la las auditorias anteriores, en la
| auditoria interna realizado. auditoria realizada en la vigencia
X anterior. X
; A sl NO Se realiz6 seguimiento vy Sl NO
‘ Qu;:ié'co_p;a del mfc;r mz ﬁn:;l I(;e acompanamiento para el cierre de los
gu : orclja voma ralzedbie hallazgos por parte de los Lideres de X
ependencia. X Proceso.
|
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INFORMACION RELACIONADA CON LA AUDITORIA INTERNA REALIZADA EN LA VIGENCIA ACTUAL

g T AT s AR : e
PROCESO(S) A f
RE G L e | RELACIONE LOS PROCESOS: A Rl
| VIGENCIA: DD MM AﬁA
Direccionamiento Estratégico
ESTRATEGICOS: Gestion de Divulgacion Jurisprudencial y Consultiva 24125 7 | 2023

Comunicacioén Publica

i Relacionamiento con Usuarios y Grupos de Valor

; Gestion de Medios de Control de lo Contencioso Administrativo
' MISIONALES: Gestién Consultiva y de Servicio Civil 2425 7 | 2023
‘ Gestion de Acciones Constitucionales
' Gestion del Talento Humano

| APOYO: Tecnp[ogiag de la ln_formacién y ]a_s Comunicaciones 24125 7 2023
5 Administracion de Bienes y Servicios

Gestion Documental

EVALUACION Y Mejora continua del MGIP
' MEJORA: 24/25 7 2023

[1. INFORMACION GENERAL |

DD MM | AAAA . DD MM | AAAA
| Auditoria No. 1 Fecha de inicio Fecha de cierre
| 24 07 2023 28 08 2023
AUDITOR LIDER
INFORMACION
NOMBRES Y APELLIDOS DE CONTACTO
| g CELULAR E-MAIL
MICIADES RODRIGUEZ QUINTERO 3002665646 mrodriga@cendoi.ramaiudicial.gov.co
EQUIPO AUDITOR
! INFORMACION
' NOMBRES Y APELLIDOS DE CONTACTO
CELULAR/ NUMERO E-MAIL
@ INSTITUCIONAL
ANGELICA ALEXANDRA SANDOVAL 3005511617 Esandovala_@_y Dcendoj.ramajudicial. gov.co
ALEJANDRO BONILLA ALDANA 3008105659 bonilla@cendoj.ramajudicial.gov.co
"LUIS CARLOS PINTO 3015895530 Ipintos@cendoj.ramajudicial.gov.co
EDWARD AVENDANO 3002153530 [gavendab@cendoi.ramaiudicial.gov.co
CARMEN INES MORENO BENITEZ 3123834417 cmorenob@cendoj.ramajudicial.gov.co
CRISTIAN CAMILO BOHORQUEZ 3154986402 cbohorgr@cendo .ramajudicial.gov.co
CARLOS VENEGAS 3154147762 cveneﬁaﬁ@gea .rama|ua|cual.gov.co
AUDITORES
OBSERVADRES SO
INFORMA
NOMBRES Y APELLIDOS DE CONTACTO
CELULAR E-MAIL
N/A
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[ 2. OBJETIVO, ALCANCE Y COBERTURA DE LA AUDITORIA: |

OBJETIVO] g, 1 Sieaeie AT 5 v A 1 o i

Determinar la conformidad del Sistema Integrado de Gestién y Control de la Calidad y del Medio Ambiente SIGCMA, a partir de la
validacion de los requisitos de las normas NTC ISO 9001: 2015, NTC ISO 14001:2015 y NTC 6256:2021 y la Guia Técnica de
Calidad GTC 286:2018 (Consejo Superior de la Judicatura, Unidades Misionales de Consejo Superior de la Judicatura y Consejos
Seccionales de la Judicatura) y las directrices establecidas por la Entidad, con el fin de velar por el mantenimiento del sistema y
por la eficacia, eficiencia y efectividad de nuestro Sistema de Gestion de Calidad: SIGCMA.

ALCAN CE:

Consejo Superior de la Judicatura del Nivel Central y las Unidades Misionales; Direccién Ejecutiva de Administracién Judicial DEAJ
y las Unidades Misionales; Consejos Seccionales de la Judicatura, Direcciones Seccionales de Administracién Judicial; Tribunales
| y Despachos Judiciales certificados, Oficinas de Apoyo, Centros de Servicio, Secretaria (a) General; los Sistema de Gestién de las

| Altas Cortes articulados al SIGCMA: Consejo de Estado, Corte Suprema de Justicia y las sedes préximas a certificarse en el
| SIGCMA afio 2021.

!
]

COBERTURA DEL PROGRAMA (Especifique las Sedes a Auditar):

Consejo de Estado (Presidencia, Secciones 1, 4, 5, Sala de Consulta y Servicio Civil)

CRITERIOS DE LA AUDITORIA:

Se realizara la auditoria con enfoque al Sistema Integrado de Gestién y Control de la Calidad y Medio Ambiente SIGCMA basado
en el cumplimiento de los requisitos establecidos en la norma NTC 9001:2015, los documentos propios del MGIP y los de la
organizacion relacionados y articulados con el SIGCMA

| 3. RESULTADOS DE LA AUDITORIA INTERNA DE CALIDAD Y MEDIO AMBIENTE ]
[ 3.1. RESULTADO DETALLADO |

CONFORMIDAD
(En las columnas NC y Observacién anotar el
requisito a que aplica la Evidencia; en la Columna
NO. DESCRIPCION DEL HALLAZGO PROCESO Criterios de auditoria /anotar el numeral de los
requisitos auditados)

CRITERIOS DE
NC A OBSERVACION AUDITORIA

1 Descripcion:
Evidencia:

2 Descripcion:
Evidencia:

NC: No conformidad.
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1. DIRECCIONAMIENTO ESTRATEGICO
- FORTALEZAS

El Liderazgo de la Presidencia del Consejo de Estado se ve reflejado a través del apoyo para la
implementacion del MGIP generando conciencia frente a las ventajas y utilidad de su aplicacion, ademas,
se destaca la gestion de toda la corporacion y el seguimiento que realiza el, presidente a traves de las
'herramientas tecnoldgicas disefiadas, asi como la reorganizaciéon que genera la implementaciéon de los
| sistemas.

' Se logra sistematizar la herramienta linkCE que nace desde la intranet y a la fecha se le han incorporado
moédulos o servicios a través de los cuales se realiza la planeacién, identificacion de necesidades,
| seguimiento, medicion y trazabilidad de cada proceso; esta herramienta permite dar continuidad a los planes
'de la presidencia a partir de la vigente anualidad, demostrando liderazgo y compromiso con el MGIP por
| parte de la Presidencia actual del Consejo de Estado.

fCompartir el aplicativo LinkCE a la Corte Suprema de Justicia, a los Tribunales de Cundinamarca y de
'Antioquia, extiende la posibilidad de divulgacién e implementaciéon en otras corporaciones, incentivando la
|interoperabilidad de los procesos de cada corporacion.

Se da tratamiento a los riesgos identificados y seguimiento a los indicadores establecidos para la corporacion
1 por medio de las herramientas tecnoldgicas disefiadas.

- OPORTUNIDADES DE MEJORA

Aprovechar la iniciativa de la Presidencia actual del Consejo de Estado de hacer seguimiento y controlar la
gestion a través de LinkCE, lo anterior, para dar continuidad a los proyectos en cada proceso al momento
de realizar el empalme con las futuras presidencias.

| Para evidenciar el desarrollo del proyecto LinkCE, es oportuno dividirlo por etapas para visibilizar el avance
' del 2023.

' Considerar la pertinencia de la divulgacion de las sentencias expedidas por la Corporacion de manera
| oportuna por la relatoria correspondiente, y no través de las redes sociales con el objetivo de no interactuar
con los lectores sobre su contenido, limitando o bloqueando los comentarios con el fin de evitar la interaccion
' de los lectores sobre su contenido.

| Estudiar la conveniencia de integrar al MGIP la NTC 6256:2021 y la Guia Técnica de Calidad GTC 286:2021,
NTC ISO 37001:2016, NTC ISO 45001:2018 y NTC ISO 27001:2022

' Incentivar el uso de SAMAI en la Jurisdicciéon de lo Contencioso Administrativo, visibilizando el desarrollo
‘tecnoldgico del Consejo de Estado y los beneficios de la herramienta.

Considerar el desarrollo de cartillas, protocolos o manuales para la socializaciéon de la seguridad de la
informacioén y el tratamiento de los datos sensibles.

Cédigo: F-AAI-02 Versién: 03
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2. COMUNICACION PUBLICA

| - FORTALEZAS

Uso de Tecnologias de la Informacion y la comunicacién para visibilizar el trabajo del Consejo de Estado y
| la transparencia en sus actuaciones.

?Aprovechamiento de videos, podcast, infografias, canales digitales y redes sociales como herramientas
‘comunicativas para realizar pedagogia sobre la corporacion, MGIP y herramientas tecnoldgicas.

' Grupos focales para posicionar, capacitar y dar a conocer los beneficios de linkCE a los servidores judiciales
' del Consejo de Estado.

'Diserio y facilidad de acceso a las comunicaciones (Noticias, Portal de lenguas nativas, podcast, portal de
‘nifos y jévenes, Lenguaje claro) a través de la pagina oficial del Consejo de Estado, resaltando el trabajo
'realizado para traducir (explicar)' las decisiones mas importantes a través de videos en lenguaje claro y
. comprensible para la ciudadania.

La gestion de los riesgos identificados permite controlar la filtracion de informacién reservada y sensible que
' afecte la imagen institucional.

' Conocimiento e interiorizacién del contexto de la organizacion, el analisis de la matriz FODA y el cruce de
estrategias con otros procesos.

- OPORTUNIDADES DE MEJORA

'Evaluar la pertinencia y necesidad de la adquisicion de los equipos técnicos para el desarrollo de las
 funciones del proceso sin desconocer la misionalidad de la entidad.

Revisar la competencia (alcance) para el manejo y la administracion de la pagina web entre los procesos de
' Comunicacion Publica (Oficina de prensa) y Tecnologias de la Informacién y Comunicaciones (Oficina de
sistemas), para garantizar la seguridad en la informacion de la corporacién.

Canalizar a través la plataforma LinkCE el manejo de la comunicacion funcional (dia a dia), que permita la
| articulacién con todos los procesos.

Verificar la pertinencia o el disefio de los indicadores para establecer el objetivo de lo que se quiere medir,
' comunicacion interna y/o externa. Definir qué es lo que se quiere medir.

 Estudiar el mejor uso que se pueda dar a las redes sociales disponibles para la corporacién. (socializacion,
| pero no interaccion)

' RAE: Traducir: expresar en una lengua lo que esté escrito o se ha expresado antes en otra; Explicar, interpretar.

https://dle.rae.es/traducir
Cédigo: F-AAI-02 Version: 03
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3. GESTION DIVULGACION JURISPRUDENCIAL

SIGCMA

- FORTALEZAS

Implementacion de nuevos indices, descriptores, restrictores, Lenguaje claro, parametros de bisqueda yla
actualizacion en las variables de las bases de datos para consulta de las decisiones de la corporacién

' La actualizacion de las bases de datos y repositorios del Consejo de Estado con jurisprudencia de la Seccién
'Quinta, lo que permite que los usuarios puedan acceder a las decisiones actualizadas desde la herramienta
' dispuesta en la pagina oficial de la corporacion, consulta de Jurisprudencia “Mi Relatoria”.

Se evidencia manejo y gestion a partir de los controles establecidos para el proceso, es importante resaltar
el liderazgo y gestion por parte de los relatores.

'Las herramientas tecnolégicas disponibles y al servicio del proceso, permiten realizar una distribucién de
actividades de forma equilibrada y trazabilidad a las consultas de los usuarios externos.

Consolidacién de las sentencias de unificaciéon en una sola herramienta tecnolégica. (SAMAI)
'La utilizacion de videos, podcast y Tecnologias de la informacién como herramienta de divulgacion.
' OPORTUNIDADES DE MEJORA

' Aclarar las convenciones que permitan definir en qué eventos se debe indicar “No aplica” frente a la decision,
explicar que se trata de decisiones que no resuelven de fondo la controversia.

Divulgar los beneficios del vocabulario controlado en las reglones del pais y continuar con la actualizacion y
aprobacion de los manuales de relatoria.

Analizar los parametros para evaluar los suscriptores de las redes sociales de manera que no se tenga
solamente en cuenta la cantidad de los usuarios, sino que involucre el tipo y la calidad de seguidores.

 Ofrecer capacitacion sobre acceso y diligenciamiento del buscador de jurisprudencia. (Conceptos y usos).

4. GESTION DE ACCIONES CONSTITUCIONALES Y GESTION DE MEDIOS DE CONTROL DE LO
CONTENCIOSO ADMINISTRATIVO

. - FORTALEZAS

Se resalta el compromiso y liderazgo de los Magistrados y Servidores Judiciales que lideran los procesos.
'La célula expresa con solvencia como interactiia el MGIP con el proceso de Acciones Constitucionales y
' Medios de Control.

El analisis del contexto que realizan los procesos de Gestion de Acciones Constitucionales y Gestion de
Medios de Control de lo Contencioso Administrativo a través de la matriz DOFA para transformar debilidades
en fortalezas y buenas practicas, utilizando herramientas tecnoldgicas de la corporacién para asegurar el
mejoramiento continuo.

Promocién de buenas practicas para reducir la litigiosidad, fomentando la participacion en talleres regionales,
utilizando estos espacios académicos para informar a la administracion publica las principales decisiones
expedidas por la corporacion, con el fin de prevenir las futuras demandas contra en la administracién publica.

Cadigo: F-AAI-02 Version: 03
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La integracion de las células y procesos permitiendo mayor control previniendo la materializacién de Ios%
riesgos identificados para los procesos.
El uso de herramientas tecnologicas propias de la corporacién permite gestionar de forma oportuna la
documentacion y la comunicacion. - (SAMAI)
La implementacién de planes resultado de las auditorias anteriores permitié adoptar las oportunidades de
mejora, relacionadas con el control de términos y los criterios definidos para el indicador asociado a las
tutelas proferidas en términos razonables.

- OPORTUNIDADES DE MEJORA
Considerar la implementacion de las metodoldgicas expuestas por la EJRLB sobre la construccion de lineas
jurisprudenciales conforme a la explicacién de la metodologia realizada por Diego Lépez Medina en el
modulo de interpretacion constitucional. (o, a través de los libros “El Gobierno de los Jueces" y la "Teoria
Impura del Derecho") !
' Revisar la formulacion de las fichas técnicas de los indicadores definidas para el proceso.
Visibilizar a nivel nacional las actividades, funciones y buenas practicas que realiza la corporacion.
 Para la presentacion de los riesgos asociados al proceso y su tratamiento es conveniente visibilizar que los
' controles identificados son pertinentes para el tratamiento del riesgo, después de la zona de riesgo inicial,
ut|I|zando una metodologia practica, clara y sencilla.

5. GESTION CONSULTIVA Y DE SERVICIO CIVIL

- FORTALEZAS

'La participacion activa de los consejeros es evidencia de su liderazgo y compromiso con el MGIP; el
' conocimiento del contexto facilita la identificacion de los riesgos, sus controles y a su vez, facilita el
' seguimiento y permite el monitoreo constante.

Se evidencia que la documentacion del proceso (procedimientos) esta muy bien estructurada, los
procedimientos permiten identificar con claridad aspectos legales y normativos facilitando el desarrollo de
las funciones del proceso.

La recopilacion de jurisprudencia Agraria, Ambiental y de Derecho Indigena que realiza el Consejo de Estado
' desde hace mas de 100 afios.

Elaboracion y aprobacion de la estructura del libro Criterios Unificados de la Sala de Consulta y servicio Civil
' en materia de conflictos de competencia administrativa.

|
|

|

- OPORTUNIDADES DE MEJORA

|
|

Verificar la pertinencia de las fichas técnicas de los indicadores para que al implementarlo sea facil
visibilizar lo que el proceso quiere medir.

Analizar el contexto de la matriz FODA, especificamente las amenazas relacionadas con la herramienta
‘tecnoldgica SAMAI, al ser un aplicativo de la corporacién, se debe analizar desde la perspectiva de las

| debilidades.

Contextualizar la definiciéon y uso que el Consejo de Estado le da a la palabra “Traducir’ en las decisiones
de la corporacion.

Cédigo: F-AAI-02 FTR g Version: 03
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| 6. RELACIONAMIENTO CON USUARIO Y GRUPOS DE VALOR
o FORTALEZAS
| Participar como miembro activo de la Red de Lenguaje Claro de Colombia.

'Las acciones implementadas para divulgacion y aplicacion del lenguaje claro en las decisiones de Ia%
| corporacion. ’

'Formar parte de la Alianza para Gobierno Abierto -AGA- para fortalecer la transparencia, el acceso a la
‘informacién, la participacion ciudadana la rendicion de cuentas, y la innovacion y la tecnologia.

'La participacion activa y permanente de todas las secciones de la Corporacién en las estrategias de
relacionamiento con usuarios asi no hayan implementado el MGIP.

La Oportunidad en respuestas a solicitudes del usuario en cuatro horas promedio.
- OPORTUNIDADES DE MEJORA

Integrar proyectos de los procesos estratégicos Comunicacion Publica, Relacionamiento con Usuarios y
Grupos de valor para la unificacién de la comunicacion que minimizar duplicidad de funciones.

Generar estrategias politicas y controles en el uso de redes sociales con el objetivo de disminuir Ia filtracion
de informacion no oficial reservada y sensible.

Independizar las encuestas de caracterizacion y las de satisfaccion de los usuarios de acuerdo con los
 grupos de valor que la corporacién tiene identificados con el fin de separar sus necesidades y expectativas,
'tener en cuenta partes interesadas internas y externas (Consejo de Estado, Corte Suprema de Justicia, Corte
' Constitucional, futuros profesionales del Derecho, estudiantes de colegios etc.).

Disenar encuestas con pocas preguntas dirigidas a cada grupo de valor de forma independiente con objetivos
puntuales, para mejorar la participacion de los usuarios y realizar una pertinente medicion de los productos
Y servicios.

Analizar las quejas y reclamos segun el grupo de interés y el servicio que las origina.

Actualizar el procedimiento para la atencién a peticiones, quejas, reclamos, sugerencias y denuncias

(PQRSD) incluyendo la designacion “Grupos de Valor” a cambio de “Grupos de interés” y aplicativos que se
utilicen actualmente.

Venflcar en la matriz de riesgos el célculo de la probabilidad y el impacto antes y después de los controles
ldent|f cados en el proceso.

7. GESTION DEL TALENTO HUMANO

- FORTALEZAS

Tener definido procedimientos, actividades y requisitos establecidos por la NTC ISO 9001:2015 que son de
competencia de la Direccion Ejecutiva de Administracion Judicial.

delgo F-AAI-02 ) Version: 03
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El plan de induccién, reinduccion y guia por iniciativa del Consejo de Estado.
La aplicacién del protocolo de vinculaciéon de practicantes y judicantes — Estado Joven.

- OPORTUNIDADES DE MEJORA

Se recomienda dejar registro (evidencia) de las capacitaciones de forma presencial y virtual que realiza el
proceso de talento humano a los servidores judiciales del Consejo de Estado.

Validar alcance del proceso y las actividades descritas en los procedimientos enfocandolos y articulandolos
con los procesos que lidera la Direccién Ejecutiva de Administracion Judicial, con el fin de evitar duplicidad

' de funciones. Coordinar.

Verificar la medicién y el seguimiento de los indicadores de los objetivos de la corporacién a nivel
- estratégico — 45% - 30 %, realizar una presentacion a corte de periodo, evitando que se vea como un
incumplimiento.

8. TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES

- FORTALEZAS

' Se destaca el liderazgo de la alta direccién y su orientacion en el apoyo de iniciativas tecnolégicas que
‘promueven la eficiencia operativa del Consejo de Estado, tanto en sus gestiones judiciales, como
' administrativas, lo cual se evidencia en el desarrollo e impulso de herramientas tecnolégicas como SAMAI,
'en desarrollo de su version 5.0, LinkCE V2.0, SIGOBIus, entre otros.

'El proceso evidencia fortaleza técnica que se soporta en el liderazgo, el recurso humano, las metodologias
' para la gestién de proyectos (SCRUM) y la articulacién con el Plan Estratégico de Transformacion Digital de
la Rama Judicial; esto Gltimo, se hace evidente con la incorporacién del contrato de mesa de ayuda para dar
soporte a los aplicativos desarrollados, o a cargo del proceso, la incorporacion de herramientas de
ciberseguridad y el enfoque de transicién al Sistema Integrado Unico de Gestién Judicial.

' Asi mismo, se evidencia un tratamiento de los riesgos en el manejo de la seguridad de la informacion,
aspecto primordial en el desarrollo de herramientas sistematicas que manejan activos de informacion, al
contar con apoyo de la dependencia encargada de la ciberseguridad en la Direccién Ejecutiva de
' Administracion Judicial. Lo anterior, en conjunto con enfoque integral de seguridad de la informacion que
contempla el fortalecimiento de las competencias del equipo humano y planes para asegurar la continuidad

de la operacion de la Corporacion.

El proceso exhibe una marcada orientacion a la satisfaccion del usuario y el cumplimiento de las expectativas
de sus grupos de valor, evidenciada en las mejoras de las herramientas tecnolégicas desarrolladas, cuyo
origen son las opiniones y percepciones de los usuarios, captadas en escenarios de capacitacion y canales
de atencion para requerimientos de soporte tecnolégico.

Se resalta el enfoque de interoperabilidad que exhiben los procesos de desarrollo a cargo del proceso,
ievidenciado en el trabajo conjunto adelantado con el Ministerio de las Tecnologias de la Informacion y las
' Comunicaciones, la Agencia Nacional de Defensa Juridica del Estado, la Registraduria Nacional del Estado
| Civil, la Direccién de Impuestos y Aduanas Nacionales, la Confederacion Colombiana de Camaras de
'Comercio, la Unidad de Gestién Pensional y Parafiscales, la Administradora Colombiana de Pensiones y el

| Sistema de Informacién del Registro Nacional de Abogados.
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| - OPORTUNIDADES DE MEJORA

' Dar tratamiento a las oportunidades de mejora identificadas en ejercicios previos de auditoria, y en particular
'se recomienda actualizar los procedimientos de manera oportuna, toda vez que se encontré como
'documento asociado, en el Procedimiento para Atencion y Soporte Tecnolégico aprobado, el Plan
| Estratégico Tecnoldégico Rama Judicial de Colombia. Consejo Superior de la Judicatura Sala Administrativa;
' documento que fue actualizado por el Plan Estratégico de Transformacion Digital de la Rama Judicial -PETD
| 2021-2025, mediante el acuerdo PCSJA20-11631 de 2020, del Consejo Superior de la Judicatura.

Asi mismo, se debe evaluar la inclusion del Plan Estratégico de Transformacion Digital de la Rama Judicial
— PETD 2021-2025, como documento de referencia en los procedimientos para Atencién y Soporte
Tecnolégico y de Solicitud para Ajustes en los Aplicativos, y como un insumo en la planificacién del proceso,
| 'toda vez que se identifica que este documento y sus derivados, forman parte del contexto organizacional del
Consejo de Estado, en materia de tecnologias de la informacién y las comunicaciones; también contar con
un acceso a la informacién que permita evidenciar las actividades contempladas en los procedimientos de
solicitud para ajustes en los aplicativos y para atencién y soporte tecnolégico.

Finalmente, se encuentra oportuna la presentacién del mapa de riesgos asociados al proceso de Tecnologia

‘de la Informacién y las Comunicaciones, toda vez que se hace evidente el tratamiento de los riesgos
asociados con la seguridad de la informacién; no obstante, no se logré evidenciar la identificacién de otros
riesgos, sus controles y sus seguimientos; en este sentido, se encuentra relevante considerar, dadas las
actualizaciones y mejoras que se realizan en las herramientas tecnolégicas, la resistencia al cambio que
puede presentarse en los usuarios.

9. ADMINISTRACION DE BIENES Y SERVICIOS
- FORTALEZAS

Incorporacion de moédulos en linkCE para el desarrollo control y trazabilidad de procedimientos desarrollados
en la Coordinacion Administrativa (Elementos de consumo, Elementos devolutivos, Elementos devolutivos
en bodega, Mantenimiento preventivo de vehiculos, Atencién de solicitudes de mantenimiento correctivo,
Préstamo de vehiculos a Consejero de Estado, Identificacién, formulacién y seguimiento de necesidades),
al igual que el control a PQRSDF y el seguimiento y evaluacion de la gestion del proceso.

El analisis de stock minimo, la rotacién y el manejo ambiental dado a los inventarios.
' El mantenimiento preventivo al parque automotor lo que repercute en baja siniestralidad por esta causa.

Utilizacién de otros medios tecnolégicos como correos institucionales y WhatsApp, para trazabilidad de los
procedimientos.

g OPORTUNIDADES DE MEJORA

tAcoger y apoyar la sugerencia de la Coordinacion Administrativa para que todas las solicitudes relacionadas
con mobiliario, elementos de consumo, parque automotor, mantenimiento de infraestructura, servicio de aseo
y cafeteria se tramiten por los canales dispuestos en linkCE con el fin de garantizar control y transparencia
en el manejo de recursos.
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Analizar y fortalecer los controles para prevenir riesgos de seguridad tanto del personal como de las
instalaciones del Consejo de Estado al ingreso y egreso de vehiculos y materiales, en coordinacién con la

DEAJ.
10. GESTION DOCUMENTAL
- FORTALEZAS

Articulacion armoénica con otras entidades del Estado (Archivo General de la Nacién) para salvaguardar,
conservar y digitalizar la memoria histérica del Consejo de Estado.

Incremento de personal para procesos de digitalizacion.

'El avance en el proceso de digitalizacién de los documentos histéricos de la corporacion, también el
almacenamiento fisico de los mismos en instalaciones adecuadas para su conservacion, de conformidad
- con la normatividad técnica y guia del Archivo General De La Nacion.

La restauracion de documentos de caracter histérico con la normatividad especializada en la materia.

' La destinacion de una de las salas de audiencias del Consejo de Estado, donde actualmente se esta llevando
a cabo la digitalizacién de los documentos y su cargue a los sistemas de almacenamiento digital, para su
acceso a traves de diversos aplicativos. |

La coordinacion con un operador de reciclaje para la destruccién de documentos de acuerdo con las TRD
(Tablas de Retencién Documental), minimizando el impacto ambiental; e igualmente, dando uso eficiente de
los recursos de espacio, que en materia de almacenamiento documental requieren condiciones especiales
' relacionadas con la humedad, temperatura, exposicion a la luz, manejo de hongos, prevencion de incendios
y cualquier otro riesgo que hay sido definido en el sistema.

‘ - OPORTUNIDADES DE MEJORA
Continuar la coordinacién con los procesos del Consejo de Estado la transferencia de documentos de
' acuerdo con las TRD

11. MEJORA CONTINUA Y EVALUACION DE LA GESTION

- FORTALEZAS

El liderazgo apoyo y asesoria que brinda el proceso de Mejora Continua y Evaluacion de la Gestion
para la apropiacién del MGIP en cada proceso.

El anélisis del contexto a través del seguimiento a cada caracteristica interna y situacion externa de la matriz
' FODA revisando su evolucion en el tiempo.

g

} El desarrollo e integracion de herramientas tecnologicas para evidenciar el cumplimiento de requisitos de la
‘norma NTC ISO 9001:2015, lo que se ve reflejado en las exposiciones de cada proceso utilizando el
aphcatlvo interno “LinkCE” para la planeacion, registro, trazabilidad, seguimiento, medicién y control de la

gestién en cada proceso.

La divulgacion capacitacion y uso del aplicativo “LinkCE" por el personal de la corporacion.
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La metodologia utilizada para la generacion y analisis de datos como resultado de la gestién de cada
proceso.

El anélisis de los riesgos a partir de un completo y detallado estudio del contexto.
La generacion de acciones para minimizar |os riesgos.
- OPORTUNIDADES DE MEJORA

Presentar las herramientas utilizadas para registro, trazabilidad y control, origen de los datos al momento de
demostrar la gestién, especialmente cuando se presentan célculos de indicadores o datos para otros

seguimientos.

Presentar la evidencia de la eficacia de los controles aplicados para los riesgos en cada proceso.

| 3.4 CONCLUSIONES

Es evidente que los Consejeros, Magistrados y servidores judiciales del Consejo de Estado demuestran su
compromiso Y liderazgo con el MGIP, las buenas practicas hacen parte de su dia a dia y las herramientas
tecnologicas disefiadas e implementadas por la corporacién permiten planear, controlar y verificar la
trazabilidad de forma eficiente dando cumplimiento a los requisitos establecidos en la norma NTC ISO

9001:2015.
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