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- MACRO - los procesos que cubre el

OBJETIVOS ESTRATEGICOS PROCESOS PROCESOS presente Informe de

Revision por la Direccion

Acceso e Infraestructura Fisica: Ampliar, en
todo el territorio nacional, el acceso a una justicia
efectiva, pronta, equitativa e incluyente,
reduciendo el atraso y la congestién, de acuerdo
con las necesidades de la demanda de justicia por
jurisdiccion 'y especialidad, y mejorando la
articulacion con la justicia restaurativa y
terapéutica, y otros mecanismos de solucion de
conflictos y consolidando una infraestructura fisica
Optima para el acceso a la justicia.

Confianza publica, transparencia y rendicion
de cuentas: Aumentar la confianza publica en la
justicia a través de la transparencia, la rendicién
de cuentas y la participacién, incluyendo la
informacion de justicia y la produccion, gestion y
acceso a las fuentes de derecho, el
fortalecimiento del sistema de gestion de calidad
y medio ambiente (SIGCMA) y el mejoramiento de
la calidad y publicidad de la informacién.

Gobernanza, planeacién estratégica vy
capacidad de toma de decisiones: Fortalecer la
gobernanza, la planeacion estratégica y la
capacidad de toma de decisiones de la Rama
Judicial con base en la evidencia empirica y la
articulacion efectiva con las demas entidades,
para que la perspectiva de género y el enfoque
diferencial sean transversales en el presente plan.

Servicios digitales y de tecnologia, innovacion
y andlisis de la informacion: Consolidar una
justicia integrada y soportada en servicios
digitales y de tecnologia, innovacion y andlisis de
la informacién, con una cultura digital apropiada,
segura y sensible a las realidades del territorio
nacional.

Talento Humano: Fortalecer el talento humano
en la Rama Judicial para que sea eficiente,
capacitado y realice su labor en ambientes
saludables y seguros. Ampliar la cobertura de la
carrera judicial y mejorar la oferta de formacion,
que esté disponible para todos los servidores
judiciales e impacte positivamente el servicio de
justicia y responda a las necesidades reales del
ejercicio de la funcién judicial.”
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1. ESTADO DE LAS ACCIONES DE LA REVISION POR LA DIRECCION PREVIAS

COMPROMISOS REVISION POR LA
ALTA DIRECCION VIGENCIA
ANTERIOR (2022)

(Copiar de compromisos de la reunién anterior)

ESTADO

(Consignar si esta concluido, pendiente o en ejecucion, explicar y relacionar la evidencia)

Actualizar los manuales, procedimientos
e instructivos asociados al Proceso
Gestion Tecnolégica

Durante la vigencia del 2023 se trabajé en la actualizacion de los
procedimientos del proceso Gestiébn Tecnoldgica, logrando los
siguientes resultados:

1. Actualizacién y aprobacion de dieciocho (18) procedimientos
del sistema de seguridad de Informacion.

Documentacién de 11 procedimientos del proceso Gestién
Tecnoldgica, los cuales se encuentran en borrador, pendientes
de pasar para aprobacion. Esto, debido a la modificacién de la
Unidad de Informéatica (Acuerdo PCSJA23-12130 del 29 de
diciembre de 2023, articulo 4. “Modificacibn de la
denominacién de la Unidad de Informética.” La Unidad de
Informatica de la Direccidon Ejecutiva de Administracién
Judicial, se denomina ahora Unidad de Transformacion Digital
e Informatica), Integrando asi, las areas de tecnologia que
componen el proceso Gestién Tecnoldgica

2.

Por lo anterior, se espera que en el primer semestre del 2024 los
procedimientos del proceso queden actualizados, aprobados por la
Coordinacion Nacional del SIGCMA y cargados para la consulta en el
micrositio del SIGCMA.

Sostener las certificaciones en las

diferentes normas técnicas de calidad

En 2023 para mantener las certificaciones otorgadas por el ICONTEC,
se recibié auditoria interna con la que se esperaba identificar aspectos
de mejora en el proceso, como parte de la preparacién para recibir la
auditoria externa.

Adicionalmente, se particip6 en las diferentes charlas y capacitaciones
organizadas desde la Coordinacién Nacional del SIGCMA,
relacionadas con el Sistema de Gestion Ambiental, el Sistema de
Seguridad y Salud en el Trabajo, el Sistema de Seguridad de la
Informacién, el Sistema de Gestion de Calidad.

Finalmente, a partir del 04 de septiembre, iniciaron las auditorias
externas del ICONTEC, obteniendo los siguientes resultados:

1. Auditoria ambiental: No se recibieron No Conformidades.

2. Auditoria Seguridad de la Informacion: Se cerraron las tres (03)
No Conformidades previamente reportadas en la auditoria del
2022; se recibié una (01) No Conformidad menor para la cual
se encuentra en marcha el plan de mejora por parte del equipo
de seguridad de la Entidad.
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2. CAMBIOS EN EL CONTEXTO INTERNO Y EXTERNO

Se hace la revision del contexto vigencia 2022. La revision puede implicar cambios en el mismo de tal
forma que nos condujo a tomar acciones que modificaron el contexto de la vigencia 2022.

FACTORES DE
CAMBIO

(Con base en el andlisis de

ACCION A TOMAR

Tecnolégica

Esta modificacion no solo implicé un
cambio en el nombre de la Unidad, sino

2.Fortalecimiento del
area tecnoldgica y su

PROCESO CAMBIOS IDENTIFICADOS contexto inicial enumerar los | (Describir las acciones que se ejecutaron o se
cambios que se identifican, estan ejecutando para gestionar el cambio)
que ocurrieron o que pueden
ocurrir)
Creacion de la Unidad de
Transformacion Digital. A partir de la emision del Acuerdo
En el afio 2023, se credé de manera|l. Transformacion del PCSJA,2.3'12073 la Unldad_' de
R . L . - Informatica se comprometid a
. transitoria dicha Unidad, con la finalidad|area tecnoldgica. . ! o
Gestion . . cumplir las disposiciones
. de proponer y ejecutar estrategias . . .
Tecnoldgica |, R I establecidas en dicho Acuerdo;
alineadas con la transformacion digital,|2.Fortalecimiento del |.”" e
. . ; iniciando una colaboracion
impulsar y ejecutar el PETD, garantizar|Proceso. .
e - estrecha con la nueva Unidad, con
el cumplimiento de los objetivos L
TR el objetivo de llevar a cabo la
institucionales en el componente : . )
. ejecucion  conjunta de los
tecnologico.
proyectos.
Modificacién de la denominacion de
la Unidad de Informética.
Finalizando el afio 2023, se emitid el
Acuerdo PCSJA23-12130 del 29 de Revisar los cambios definidos del
diciembre de 2023, mediante el cual se Acuerdo PCSJA23-12130.
realizé la modificacion de la
denominacién de la Unidad de|l. Transformacion del|Dar a conocer a los profesionales
Informatica a “Unidad de|area tecnoldgica. acerca de las nuevas funciones y
Gestion Transformacién Digital e Informatica”. responsabilidades.

Garantizar una comunicacion

también, una reestructuracion integral|proceso y colaborativa entre los nuevos
que incluyé la redistribucion de|procedimientos. grupos de trabajo.
profesionales, la asignacion de nuevas
responsabilidades, y la creacion de
grupos de trabajo.
Los cambios se llevaron a cabo con el
fin de fortalecer el area tecnoldgica y
sus procedimientos.
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3. GRADO DE SATISFACCION DE LAS PARTES
ENCUESTAS)- (Resultado anual)

INTERESADAS (RESULTADO DE

TEMA DE LA .
PROCESO ENCUESTA RESULTADO | META ANALISIS

Durante el afio 2023 se Se encuentra favorable el servicio
recibi6 el informe de prestado por la mesa a los usuarios con
Gestion resultaplo dg la encuesta una calificacion del 80,8%. Lo queindica
P de satisfaccion realizada 80,8% 100% |que el personal de la mesa (técnicos) se

Tecnolégica : ) )
por el contratista del encuentran debidamente capacitados
servicio de mesa de en habilidades blandas permitiendo
ayuda. ofrecer un buen servicio a los usuarios.

3.1 RETROALIMENTACION DE LAS PARTES INTERESADAS (Feedback, reaccion, respuesta u

opinidn gue nos dan las partes interesadas)

FUENTE DE LA
RETROALIMENTACION

(Rendicion de cuentas, mesas
regionales, reuniones generales
entre otros)

COMENTARIOS DE LA
RETROALIMENTACION

RESULTADOS

Proveedores

La retroalimentacién con los
proveedores de servicios Yy/o
productos (en materia
tecnoldgica), permiti6 mejorar el
desempefio de los servicios
tecnologicos que se brindan
desde la Unidad de Informaética a
la Entidad, y a su vez a la
ciudadania.

Las reuniones que se llevan a cabo con cada uno
de los proveedores de servicios y/o productos
(Conectividad, Servicio mesa de ayuda,
adquisicién de equipos, licencias, entre otros), se
dieron como parte del seguimiento y supervision
de los servicios y/o productos adquiridos, la
buena comunicacion ha permitido identificar
posibles inconvenientes (indisponibilidad de los
servicios, demoras en la entrega de equipos,
entre otros) y sobrellevarlos de manera oportuna.
No se documentd ningn  tipo de
retroalimentacion, sin embargo, se generaron
actas de reunion.

Unidades DEAJ

El trabajo en equipo entre las
Unidades de la DEAJ y el CSJ
durante el afio 2022, permiti6 dar

En el afio 2023, profesionales de la Unidad de
Informatica, asistieron a diferentes reuniones
(presenciales — virtuales) con diferentes areas
(por ejemplo, Unidades de DEAJ, Unidades del
CSJ, Seccionales), en buasqueda de dar
atencién/respuesta o0 soluciéon a requerimientos
recibidos a nivel interno o externo de la Entidad,

. estibn a requerimientos en =
Unidades CSJ 9 q los cuales demandaban la cooperacién entre las
temas que involucraron 0|, ;
> ) areas involucradas.
requirieron de la Unidad de . Lo .
- No se documentd ningn  tipo  de
Informatica . s i
retroalimentacion, sin embargo, resultado del
trabajo en equipo se podria evidenciar en algunos
casos a través de informes, correos, oficios /
memorandos, reuniones de TEAMS, entre otros.
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3.2 ANALISIS Y ESTADO DE LAS PQR

PROCESO No. No. CONTESTADAS No. _ AN_ALIS!S )
RECIBIDAS OPORTUNAMENTE PENDIENTES | (Analizar tendencia periodo vs. periodo)
Peticiones
Gestion Tecnoldgica 0 0 0 No se [?(raispir::tt%rc;?g%tclzcelsoges con
Total 0 0 0
Quejas
Gestion Tecnoldgica 0 0 0 El proceso no fue objeto de queja
Total 0 0 0
Reclamos
Gestion Tecnoldgica 0 0 0 El proceso no fue objeto de reclamo
Total 0 0 0
Sugerencias
Gestion Tecnolégica 0 0 0 El proceso no fue objeto de sugerencias
Total 0 0 0
Felicitaciones
Gestion Tecnologica 0 0 0 El proceso no fue objeto de felicitaciones
Total 0 0 0
TOTAL 0 0 0

GRADO DE CUMPLIMIENTO DE LOS OBJETIVOS DEL SIGCMA (Fundamentado en el Plan
de Accién) (Incluye ambiental - Si aplica)

OBJETIVO

No. ESTRATEGICO OBJETIVO RESULTADOS ANUALES ANALISIS
Se conto con la recertificacion del
Sistema de Gestion de Seguridad de
Informacion por parte del ICONTEC.
Se actualizaron los procesos, politicas,
procedimientos en del SGSI.
Proteger, preservar y Se atendid el incidente de seguridad y
administrar los activos disponibilidad  del  proveedor IFX
gle informacion Networks ocurrido el 12 de septiembre deA pesar  de Ips buenos
implementando resultados obtenidos en el
Servicios acciones para 2023_" para el cuql se ade.lan.taron afno es necesario continuar
Digitales y de |gestionar de forma medidas de contencion, remediacion y|con el fortalecimiento de las
5 | Tecnologia, |adecuada los sostenibilidad para contar con los|actividades de la Unidad de
Innovacion y [incidentes, proteger los mecanismos que permitan realizar un|Informética para satisfacer las
Anédlisis de la |datos personales vy restablecimiento mas agil en siguientes|necesidades de los usuarios 'y
Informacion |adoptar mecanismos eventos. mejorar la prestaciéon de los
de ciber_seguridad y S liz6 la imol {aci6 Iservic_ios ju'di.ciales, en
aseguramiento de la € realizo la implementacion para € materia tecnoldgica.
continuidad del fortalecimiento e implementacion de
negocio. herramientas de gestion de seguridad,
dentro de lo cual se destaca: la
instalacion de 13.200 agentes de Rapid7
(herramienta de Ciberseguridad de la
Rama Judicial) en equipos de computo
de la Rama Judicial; ii) la implementacién
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No.

OBJETIVO
ESTRATEGICO

OBJETIVO

RESULTADOS ANUALES

ANALISIS

del antivirus, iii) el fortalecimiento de
proteccion de recursos en la nube publica
de Microsoft a través de la plataforma—
EMS-E5 Enterprise Mobility + Security
Suite; iv) Sentinel, V)WAF para
aseguramiento de nube publica de Azure.
Se realiz6 la entrega de 4.179
computadores.

Se cerro el afio con 1.403 sedes con
servicio de conexibn a internet,
ampliando la capacidad de estas en
63.162 mega bites por segundo.

Se dio inicio a la instalacién vy
configuracion de la parte eléctrica,
cableado y accesorios en 28 sedes.

Se incorporaron mas de 12.000 usuarios
al Directorio Activo Unificado,
incrementando la cifra actual a 45.351
usuarios activos.

Se realizo la actualizacion de software.
Se brindo el servicio de soporte y
mantenimiento a los sistemas de
informacion.

se llev6 a cabo la instalacion,
configuracion y parametrizacion de una
herramienta de gestion - ITSM para la
Rama Judicial con licenciamiento a
perpetuidad y que cuenta con los
servicios de soporte técnico |y
mantenimiento.

Se gestionaron los procesos necesarios
para garantizar la continuidad en el
servicio y el correcto funcionamiento de
los sistemas y tecnologias utilizados en
la Rama Judicial a nivel nacional,
brindando el soporte necesario a los
usuarios través de la mesa de ayuda.

Se mantiene la cobertura del 100% de
municipios del territorio nacional con el
servicio de Mesa de Ayuda. En promedio
durante el afilo 2023 se atendieron
118.054 casos.
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5. DESEMPENO DE LOS PROCESOS -RESULTADO INDICADORES-

PROCESO INDICADOR META |RESULTADO ANALISIS (comparar periodos)
Teniendo en cuenta el informe de incidentes presentado,
indice de en el cual se mide la cantidad de horas de afectaciéon de
Gestion Disponibilidad de las aplicaciones en produccién de los dos Datacenter de la
Tecnolbaica Ic?s Servicios 99,98% 98,14% Rama Judicial, el resultado reflej6 un comportamiento
9 Dicitales aceptable en relacion con los servicios de Datacenter,
g acumulando en promedio 2,147 horas de disponibilidad
continua sin afectaciones al servicio.
De acuerdo con los informes generados en relaciéon con
Porcentaje de cantidad de peticiones gestionadas, se evidencia que al
Gestion Peticiones 95.00% 98.59% finalizar la vigencia 2023, el resultado fue de 98,59%
Tecnoldgica | gestionadas en el ' ' alcanzando la meta y superando el % programado, este se
periodo J. cumplié teniendo en cuenta que se dispuso de una mayor
cantidad de personal para atender cada uno de los temas.
Grado de El grado de disponibilidad en horas del servicio de los
disponibilidad en sistemas de informacion al cierre de la vigencia fue del
Gestion horas del servicio 75.00% 97 35% 97,35% Cumpliendo con la meta propuesta durante el
Tecnoldgica | de los sistemas de ' ’ periodo.
informacién en el El incremente de apoyo profesional en los temas atendidos
periodo J permitié superar lo programado.
Considerando la cantidad de actualizaciones programadas
Porcentaje de trimestralmente, se han llevado a cabo de manera
Gestién actualizaciones de satisfactoria la ejecucion de las mismas; es importante
Tecnolégica software realizadas | 95,00% 98,90% tener en cuenta que los casos recibidos finalizando el mes
9 en un periodo de diciembre no se procesan dentro de mismo mes
definido. impactando el resultado del indicador. Los cuales se
resuelven en el siguiente mes.
-Actualmente la Mesa de Servicios tiene una cobertura de
Nivel de cobertura 1.105 municipios segun el Anexo 2- Informativos, del pliego
Gestion de soporte 95.00% 99.00% de condiciones del contrato 276 de 2022.
Tecnoldgica tecnolg ico ' ' -En el documento, aparecen los municipios distribuidos por
9 Seccional, Distrito Judicial y Circuito, donde se relacionan
en el Distrito Judicial de Bogota 11 sedes.
Resultado de las encuestas realizadas a los usuarios para
evaluar el servicio de soporte tecnolégico a usuarios de la
rama judicial, se evidencia una percepcion positiva del
Nivel de satisfaccion servicio prestado por la Seccion de Soporte Tecnolégico y
Gestién con el servicio de 95.00% 95.00% Apoyo Logistico, como resultado el 95% de usuarios se
Tecnol6gica | soporte tecnolégico ' ' encuentran satisfechos con el servicio, teniendo en cuenta
en el periodo J gue con la nueva contratacion de la mesa de servicios, se
alcanz6 el 100% de cubrimiento de la misma a nivel
nacional, incremento la percepcién positiva de los
funcionarios y de este modo se superé la meta propuesta.
Porcentaie de Finalizada la vigencia 2023 se obtuvo un resultado del
servidores 'ddiciales 94,74%, resultado favorable teniendo en cuenta que la
Gestion cubiertosj con el meta programada para medicién de servidores judiciales
Tecnolbaica | servicio de soporte 95,00% 94,74% cubiertos con el servicio de soporte tecnoldgico es de 95%
9 tecnoléaico eF:] ol se tiene estimado un incremento en el porcentaje de
erigdo 3 municipios y usuarios cubiertos con el servicio de Mesa de
P : Ayuda a nivel Nacional
Porcentaje
Cumplimiento en la
. rogramacion del . - -
Gestion P L En total se intervinieron 54.837 elementos desde el inicio
0, 0,
Tecnoldégica sopo;tenit\claglngéoglco 100,00% 100,00% del Contrato 276 de 2022.
mantenimiento
preventivo.
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PROCESO INDICADOR META RESULTADO ANALISIS (comparar periodos)
Actualmente se cuenta con 1.407 sedes de la Rama
Cobertura Judicial distribuidas geograficamente a lo largo del territorio
Gestion conectividad sedes nacional. El objetivo principal de este servicio es
Tecnoléaica udiciales a nivel 100,00% 99,79% proporcionar una conectividad segura, confiable y de alto
9 J nacional rendimiento entre todas las ubicaciones, a la fecha 1404
) sedes tiene cobertura, las sedes que aun no tienen el
servicio se encuentran en proceso de viabilidad.
ngﬁ,rig:{)adie' Como resultado al final de la vigencia 2023 se cumple con
Gestion conectividad de el 98.74% de cobertura de las sedes judiciales contratadas,
Tecnolbaica MUnIcibIos con 98,55% 98,74% es decir el numero total de sedes con conectividad fue 1113
9 resenrc):ia de la con un promedio de ancho de banda de 38.000 Mbps al
F;{ama Judicial finalizar el periodo
'La totalidad del ancho de banda implementado se
Ancho de banda encuentra en el 99% de lo contratado, lo restante
Gestion romedio para 100.00% 99.68% corresponde a sedes que a pesar de que cuentan con el
Tecnoldgica gnlaces se%les ' ' servicio instalado, se tiene restriccion de ampliacion de
' ancho de banda segun lo requerido por capacidad en las
troncales.
'Se cumple satisfactoriamente con la meta, atendiendo la
Provisién necesidad actual de actualizacion del Office instalado en
Gestién Herramientas de 100.00% 100.00% los computadores, que por la obsolescencia tecnolégica y
Tecnoldgica Comunicacion y ' ' salida de inventario se estan reemplazando de acuerdo con
Colaboracion (HCC) el nimero total de cuentas requeridas, se provee el total de
cuentas para la vigencia 2023
"Teniendo en cuenta los despachos registrados y activos
en la plataforma de audiencias con cobertura de servicios
Cobertura de de audiencias virtuales, para la finalizacion de la vigencia
Gestion servicios de 73.00% 74.98% se alcanz6 un 74,98% cubriendo gran parte de los
Tecnoldgica audiencias virtuales ' ! despachos activos en la plataforma, se realiza promocion
' del servicio y constantes capacitaciones a los servidores
judiciales en el uso de las plataformas tecnoldgicas
dispuestas para la realizacién de las audiencias virtuales
Uso d:ét?grr]vgzo de 'Para el afio 2023 se obtuvo un 67,56% de uso en los
Gestion gr;abaciones servicios, gran parte de los despachos judiciales del pais
Tecnolbaica 'udigciales or barte 73,00% 67,56% han optado por emplear esta herramienta web para la
9 Jde los des a(?hos consulta, visualizacion y descarga de las grabaciones de
judiciaFI)es sus audiencias judiciales.
Cobertura de los ‘Teniendo en cuenta que el total de publicaciones WEB de
Gestion servicios de la Rama Judicial se encuentra pasando por el WAF de
Tecnolbaica seguridad perimetral| 100,00% 100,00% |manera de efectiva, el porcentaje de cobertura de los
9 para publicaciones servicios de seguridad perimetral cumple la meta
Web. programada en un 100%
'Teniendo en cuenta el informe de incidentes, que detalla
Disponibilidad de la cantidad de horas de afectacién generadas por las
Gestion los aplicativos en aplicaciones en produccién en ambos Datacenter, se
Tecnolégica produccién en 99,98% 98,22% destaca una disponibilidad del 98,22%. Esta cifra se
9 centros de datos de calcula considerando las horas acumuladas de afectacion
la Rama Judicial a lo largo del afio en comparacion con el total de horas
anuales disponibles
Porcentaje de
Gestion atencion de 'Se gestionaron el 100% de solicitudes recibidas para el
Tecnolbaica solicitudes de 100,00% 100% acceso a VPN, tanto nuevas solicitudes como
9 acceso remoto por modificaciones.
VPN.
Gestién Cobertura dotacién 100.00% 100.00% 'La totalidad de equipos en uso corresponde a la cantidad
Tecnold6gica equipos. ’ ' de equipos en propiedad de los funcionarios de la Rama
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PROCESO INDICADOR META RESULTADO ANALISIS (comparar periodos)

Judicial y los equipos requeridos a la necesidad por la
creacién de nuevos cargos y por la renovacion de equipos
afectados por la obsolescencia. Actualmente se cuenta con
una cobertura del 100 % de actualizaciéon de computadores
personales; sin embargo, es importante mencionar que la
necesidad total de equipos a la fecha no corresponde con
la formulacion del presente indicador en razén a todos los
nuevos cargos que se crearon durante la vigencia 2023.

Gestion indice de 'De la cantidad de equipos requeridos para actualizacion
P actualizacion 76,00% 70,66% identificados que tienen obsolescencia, se actualizo el 70%
Tecnol6gica . X . T

equipos. de equipos que cumplian con la fecha de actualizacion

) 'El proyecto de dotacion y actualizacion de salas de

Gestion Indice de audiencia a nivel nacional, tuvo como fecha de finalizacion

Tecnolégica actualizacion de 60,00% 60,40% el pasado 6 de mayo del afio en curso; dando como

9 salas de audiencia. resultado la adquisicion equipos para 2.134 salas. A la

fecha no se adelanta contratacion para este fin

SALIDAS NO CONFORMES Y ACCIONES CORRECTIVAS

Nota: Una Salida No Conforme se entiende como el incumplimiento a los requisitos relacionados con
la prestacion del servicio y la no realizacion de las actividades planeadas para la atencién a las partes
interesadas. Debe tenerse en cuenta el contexto especifico.

NUMERO DE SALIDAS NO CONFORMES REGISTRADAS EN EL FORMATO IDENTIFICACION DE SALIDAS NO CONFORMES

No. de
Proceso |Salidas No Andlisis Correccién Accién Correctiva
Conformes
El 12de septiembre del 2023,
la Entidad sufri6 un ataque
informatico, que  obligo| e Identificacion del Problema
suspender términos| ,  vajidacién de Fallos
judiciales  en- el teritorio e Escalamiento en Nube Privada
nacional, del 14 al 20 de
septiembre del 2023, donde IFX 5
la Unidad de Informatica en| ®  Gestién de Casos Reportados 1. Habilitar MEA en todos los
conjunto con la L_Jn'idad de| e Levantamiento de Inventario si.stemas que permitan el
-Fl;ranstfoam?\zlond DLIngtfaI )(/j el . Andlisis Yy Acciones Preventivas acceso exterior.
Gestion ues Od el ando ni '%a Ol' e Informe y Validacién 2. Mejora de la politica de
Tecnoldgica 1 PMU e la gestion i€ 1a Participacid PMU contrasefia para todos los
crisis, tomaron las acciones| ° arncipacion en usuarios
correctivas con las que se (13/09/2023 - 25/09/2023) ‘ .
logré reestablecer los| e Identificacion de MAquinas 3. Prog[amar cambio - de
S e i contrasefias mensuales.
servicios judiciales el 21 de Virtuales
;S)?(E);;I(?rrcr:]it())rnean do ?gs ser\2/i((): |2(;3)s e Planificacién de Recuperacion
ylo productos necesarios| ® Eiecuciony Validacion
para garantizar laj ® Seguimiento y Restauracion
continuidad y eficiencia en la
prestacién del servicio de
justicia.
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7. RESULTADO DE SEGUIMIENTO Y MEDICION (Especifique los resultados por cada
proceso por procesos, con barras, estadisticas, diagramas, gréaficos)

SIGCMA

-
TENDENCIA DE CUMPLIMIENTO INDICADORES DE GESTION
®META ® RESULTADO
INDICE DE ACTUALIZACION DE SALAS DE AUDIENCIA.
INDICE DE ACTUALIZACION EQUIPOS.
COBERTURADOTACION EQUIPOS.
PORCENTAJE DE ATENCION DE SOLICITUDES DE ACCESO REMOTO POR VPN,
DISPONIBILIDAD DE LOS APLICATIVOSEN PRODUCCION EN CENTROS DE... I A T % 7
COBERTURA DE LOS SERVICIOS DE SEGURIDAD PERIMETRAL PARA... I T Y1 s 1
USO DEL SERVICIO DE GESTION DE GRABACIONES JUDICIALES POR PARTE... IS EN 5 7=
COBERTURA DE SERVICIOS DE AUDIENCIAS VIRTUALES.
PROVISION HERRAMIENTAS DE COMUNICACION Y COLABORACION (HCC)
ANCHO DE BANDA PROMEDIO PARA ENLACES SEDES.
COBERTURA DEL SERVICIO DE CONECTIVIDAD DE MUNICIPIOS CON... I |- %
COBERTURA CONECTIVIDAD SEDES JUDICIALES A NIVEL NACIONAL.
PORCENTAJE CUMPLIMIENTO EN LA PROGRAMACION DEL SOPORTE... I T s
PORCENTAJE DE SERVIDORESJUDICIALES CUBIERTOS CON EL SERVICIO... I 7 % 7 7
NIVEL DE SATISFACCION CON EL SERVICIO DE SOPORTE TECNOLOGICO EN ... - - [
NIVELDE COBERTURA DE SOPORTETECNOLOGICO
PORCENTAJE DE ACTUALIZACIONES DE SOFTWARE REALIZADAS EN UN... I 77T
GRADO DE DISPONIBILIDAD EN HORAS DEL SERVICIO DE LOS SISTEMAS... NN EG A7 7 -
PORCENTAJE DE PETICIONES GESTIONADASEN EL PERIODO ). I A T A
INDICE DE DISPONIBILIDAD DE LOS SERVICIOS DIGITALES

llustracién 1 - Fuente: Unidad de Informatica - Seguimiento y medicion indicadores

Se evidencia de forma general que los resultados obtenidos al cierre de la vigencia 2023 fueron
positivos, lo que permitié a la Unidad de Informatica cumplir con objetivos importantes como mantener
la disponibilidad de los servicios digitales con un resultado del 98% de disponibilidad de las aplicaciones
de forma continua. Esto fue resultado de la adecuada asignacién de recursos humanos, el apoyo
profesional y la gestion eficiente que contribuyeron al cumplimiento de los objetivos y al mantenimiento
de la operatividad de los sistemas de informacion.

También se observa que aspectos importantes como el soporte tuvieron un resultado positivo, con una
alta satisfaccion de los usuarios, un progreso significativo en la cobertura nacional de la conexion y
oportunidades de mejora del servicio de soporte tecnologico en la Rama Judicial.

En el 2023, desde la Unidad de Informatica, se priorizaron recursos para atender las necesidades de
las seccionales y el nivel central respecto a la obsolescencia de los computadores hasta la fecha,

cumpliendo satisfactoriamente la necesidad de proveer equipos tecnoldgicos para el funcionamiento
de los procesos.
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8. RESULTADOS DE AUDITORIA: INTERNA/ EXTERNA

PROCESO

AUDITORIA
REALIZADA POR

FECHA
D/M/A

NUMERO DE NO
CONFORMIDADES

ANALISIS

Gestion Tecnolégica

INTERNA

18/07/2023

No se configuré ninguna no conformidad

Se recibi6 una No Conformidad,
resultado de auditoria al Sistema de
Gestion de Seguridad la Informacion,
relacionada con "Continuidad del
Negocio", para la cual se gener6 un plan
de mejoramiento que se encuentra en
ejecucion en un 30% , con fecha de
finalizacién julio de 2024.

Gestion Tecnolégica ICONTEC 27/09/2023 1

e RESULTADOS UNIDAD DE AUDITORIA Y CONTRALORIA GENERAL DE LA REPUBLICA:

Al cierre del afio 2023 se atendieron 12 hallazgos de la CGR a esta Unidad, siendo una de 2019 y once
de 2022, con el siguiente estado final:

- 1 superado
- 10 en proceso de respuesta
- 1 respondido, pendiente respuesta de la Unidad de Auditoria - se cargd en SIAPOAS 12 enero 2024

En cuanto a los informes de auditoria interna y para el mismo periodo reportado, se presentan 5 no
conformidades (1 superada, 1 en proceso de respuesta, 3 con solicitud de reasignacion a las
seccionales), 4 oportunidades de mejora (2 pendientes de respuesta de la Unidad de Auditoria, 2 que
requieren ser replanteadas correspondientes a Efinomina).

9. DESEMPENO DE LOS PROVEEDORES EXTERNOS: (En caso en que aplique)

Durante los afios 2018 a 2022, se cont6 con un proveedor de mesa de ayuda que no cumplié con las
expectativas ni cumplié todas las obligaciones pactadas en el contrato. Para el afio 2023, el nuevo
proveedor del servicio de mesa de ayuda cambio la percepcién del servicio a los usuarios de la Rama
Judicial. Por lo que se considera que el desempefio de este servicio fue normal superando el prestigio
gue habia dejado el anterior. Por lo tanto, este proveedor de mesa de ayuda y de los demas servicios,
cumplieron con sus obligaciones dentro de los contratos y brindaron el servicio a la Rama Judicial sin
dificultades. La Unica excepcién, la constituy6é el proveedor IFX de Datacenter, que fue victima de
ataque cibernético, que impacto en la prestacion del servicio en la Rama Judicial durante unas dos
semanas, tiempo después que el servicio se normaliz6 practicamente en su totalidad.

CODIGO:
F-EVSG-7

ELABORO
LIDER DEL PROCESO

REVISO
SIGCMA - CENDOJ

APROBO
COMITE DE LIDERES DEL SIGCMA

VERSION:
01

FECHA:
29/03/2021

FECHA:
29/06/2021

FECHA:
29/07/2021




Consejo Superior de la Judicatura

Unidad de Desarrollo y
Analisis Estadistico (UDAE)

COORDINACION NACIONAL DEL SIGCMA

INFORME DE REVISION POR LA DIRECCION | SICCMA

10. LA ADECUACION DE LOS RECURSOS

Nota: esta informaciéon es inmodificable, teniendo en cuenta que son los recursos asignados para el
funcionamiento del SIGCMA.

VALOR DE
REFERENCIA

OBJETIVO

ESTRATEGICO COMPROMISOS

PROYECTO

Fortalecimiento de la Plataforma
para la Gestiobn Tecnoldgical
Nacional

$196.194.471.711 $ 196.192.250.272

Servicios Digitales y de
Tecnologia, Innovacién

y Andlisis de la
Informacién.

Judicial Nacional.

Transformacion Digital de la Rama|

$ 126.918.933.598

$ 185.234.208.843

TOTAL

$ 323.113.405.309,00

$ 381.426.459.115,00

El CSJ mediante Acuerdo PCSJA22-12030, aprobd la desagregacion de proyectos de inversion de la
Rama Judicial vigencia 2023, a la Unidad de Informatica se le asignaron recursos por un valor inicial
de $323.113.405.310 Es importante destacar que al finalizar la vigencia, el valor comprometido por la
Unidad de Informatica se increment6 en $58.313.053.805; los recursos adicionales correspondian a lo
programado por el Grupo de proyectos especiales de tecnologia los cuales trasladaron los recursos,
con el fin de atender las necesidades existentes de las seccionales en relacion con la obsolescencia
gue a la fecha tenian los computadores; igualmente los saldos que quedaron disponibles de las
contrataciones se destinaron para adquirir las licencias de Microsoft Office 365.

Es preciso indicar que el seguimiento y monitoreo a todos los movimientos de adicion y reduccion de
las actividades que hacen parte del Plan Operativo Anual de Inversiones para la vigencia 2023, se
realizaron en articulacion con la Unidad de Planeacién y la Unidad Ejecutora del Programa, informacién
gue se incluye en el formato seguimiento a los proyectos de inversion, archivo que se encuentra
compartido con los profesionales interesados.
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11. EFICACIA DE LAS ACCIONES PARA GESTIONAR LOS RIESGOS Y ABORDAR
OPORTUNIDADES

RIESGO Y/O SCE)DRIE%ﬂEREEL ¢SE HAN
PROCESO OGP ACCIONES QUE SE EJECUTARON MAPA DE RIESGOS, I
MATERIALIZADOS NUEVOS
O GESTIONADO PROBABILIDAD O | ¢e5G0s?
IMPACTO, POR QUE
El 12de septiembre del 2023, la Entidad sufrié
un ataque informatico, que obligo suspender
términos judiciales en el territorio nacional, del
14 al 20 de septiembre del 2023, donde la
Unidad de Informatica en conjunto con la
Unidad de Transformacion Digital y el Puesto
de Mando Unificado - PMU de la gestion de la
crisis, tomaron las siguientes acciones
correctivas con las que se logro reestablecer los
servicios judiciales el 21 de septiembre de
2023, proporcionando los servicios y/o
productos necesarios para garantizar la
continuidad y eficiencia en la prestacion del
servicio de justicia:
e Alerta en monitoreo interno y externo.
e Involucramiento del NOC y herramientas
de Ciberseguridad
e Coordinacion con equipos de Seguridad
Perimetral y contratista de conectividad
_ e validacion de infraestructura en Se  realizara el
Enel tgrcertnmestre Datacenter de IEX forta!eumlento de la
del afio 2023 se S P matriz de riesgos del
materializé el riesgo|® Recopilacion y gnaI|S|s de reportes de no proceso.
Gestion  |“Interrupcidn o acceso a servicos. NO
Tecnolégica [demora en  elle Identificacion de aplicaciones afectadasy |Es importante
servicio publico de no afectadas. mencionar que el
administrar «  Evaluacion de informe IFX, acciones de  [SGS! cuenta con su
Justicia”. contencion, y prevencion de propagacion. ﬁ(rec;plgsherramlenta de
e Solicitud y validacion de medidas gos.
preventivas de IFX.
e Agendamientos para evaluacion de
situacion y tiempos de recuperacion.
¢ Informe a entidades, evaluacion del
ataque, y recuperacion.
e Clasificacion por plataforma y uso (BD,
APP, FTP, BALANCEO).
e Definicion de listado de criticidad.
e Revisién de planes de solucion de
continuidad
e Clonacion y ajuste de maquinas virtuales.
e Creacion de mesas de trabajo por
plataforma.
e Validacion escalonada de servicios
entregados por IFX.
¢ Restauracion de funcionalidad y permisos.
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11.1¢,LAS ACCIONES PARA ABORDAR LOS RIESGOS Y OPORTUNIDADES HAN SIDO
EFICACES Y POR QUE?

Las acciones implementadas para abordar los riesgos y oportunidades identificados para el proceso
Gestidn Tecnoldgica, han sido eficaces, en virtud de la pertinencia de los controles que se aplican para
el tratamiento de las causas que los originan. Es importante destacar, las acciones implementadas para
remediar la materializaciéon del riesgo “Interrupcion o demora en el servicio publico de administrar
justicia”. A pesar de que el riesgo se materializd, se implementaron los controles necesarios y se
llevaron a cabo diversas actividades para subsanar y mitigar los impactos derivados de dicha
materializacion, acciones que fueron eficaces, ya que permitieron reestablecer los servicios judiciales,
los cuales habian sido suspendidos como medida de contencidn en tanto se daba solucion.

11.2ANALISIS Y RESULTADOS DE LOS ASPECTOS AMBIENTALES CONFORME AL ACUERDO
PSAA14-10160, NTC 6256:2018 Y GTC 286:2018 (Especifique el desarrollo ambiental, buenas
practicas y estrategias ambientales por sede)

La Unidad de Informatica, en la ejecucién del proceso de Gestibn Tecnoldgica, viene dando
cumplimento a los lineamientos y directrices del Plan de Gestion Ambiental de la Rama Judicial,
adoptado mediante Acuerdo PSAA14-10160, implementando en sus actividades: 1) Control del
consumo de papel; 2) Ahorro y uso eficiente del agua; 3) Uso racional y eficiente de la energia; 4)
Gestidn integral de residuos soélidos.

Adicionalmente, se continta fomentando el uso de las herramientas tecnol6gicas como Microsoft 365
(Teams, SharePoint, OneDrive), Correo electrénico, SIGOBIius web, firma electronica, demanda en
linea, tutela en linea, entre otras herramientas que ayudan a mitigar los impactos ambientales
generados en el desarrollo de las actividades propias de la Unidad.

12. ACCIONES DE GESTION (Acciones de Mejoray Correctivas)

TOTAL, DE ACCIONES DE MEJORA TOTAL, DE ACCIONES
DOCUMENTADAS (ACUMULADAS CORRECTIVAS DOCUMENTADAS
PROCESO EN EL PERIODO) (ACUMULADAS EN EL PERIODO) ANALISIS
No. No. No. CERRADAS No. No. No. CERRADAS

ABIERTAS |CERRADAS |OPORTUNAMENTE |ABIERTAS |CERRADAS|OPORTUNAMENTE

Auditoria Interna SIGCMA: No se
recibieron No Conformidades.

Auditoria externa ICONTEC: Se
cuenta con una no conformidad,

Gestién . N o
et 0 0 0 1 0 0 relacionada con "Continuidad del
Tecnoldgica o .
Negocio", para la cual se generé
un plan de mejoramiento que se
encuentra en ejecucion en un 30%
con fecha de finalizacion julio de
2024.
TOTAL 0 0 0 0 0 0
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13. RECOMENDACIONES Y COMPROMISOS PARA LA MEJORA
ACTIVIDAD RESPONSABLE| FECHA
Continuar con la actualizacion de procedimientos de Gestion Tecnoldgica basados en ITIL. Director U'j".jad 2024-dic
de Informética
Redefinir el proceso de Gestion Tecnolégica, ante el cambio organizacional de la Unidad de| Director Unidad 2024-dic
Informéatica de Informatica
Socializar los cambios de la Unidad y de los procesos, a través de ciclos de capacitaciéon en| Director Unidad 2024-dic
seccionales de Informatica

14. NECESIDADES IDENTIFICADAS PARA EL SIGCMA (Necesidad de cambio en el sistema
y necesidad de recursos)

ITEM

EXPLICACION — DESCRIPCION

¢Se requiere efectuar cambios

en el sistema?

Si. Se requiere realizar cambios en el proceso Gestién Tecnoldgica, en sus procedimientos
que deben realizarse basados en ITIL y COBIT

.Se  requiere
recursos?

necesidad de

Si. Se requiere en el proceso Gestion Tecnolégica, apoyo de expertos para la definicion de
los procedimientos.

Contar con un &rea dentro de la unidad encargada de mantener el sistema de calidad y de
estar preparado para las recertificaciones.

15. CONCLUSIONES

CONDICION PARA LOS PROPOSITOS CSJ, EL SISTEMA
23]f?csié?]l::95'endo Si. El Proceso Gestion Tecnoldgica, es un proceso Adecuado, ya que ha venido demostrando que es
ADECUAbO un proceso eficiente y efectivo, en el cumplimiento de los objetivos de la Rama Judicial.

b) ¢ Sigue siendo
apto para su
propésito?
CONVENIENTE.

Si. El proceso Gestion tecnolégica contribuye al cumplimiento de la politica de Calidad, y los objetivos
institucionales y de calidad.

c) ¢ Estéa alineado
con la direccion
estratégica?
ALINEADO.

Si. El proceso Gestion Tecnoldgica, se encuentra alineado con los principios de la administracion de
justicia establecidos en la Constitucion y la Ley, asi como con la misién y visiéon definidas en la
plataforma estratégica. La ejecucion de sus actividades apunta al cumplimiento del objetivo estratégico
2 Servicios Digitales y de Tecnologia, innovacion y andlisis de la Informacion, definido en el Plan
Sectorial de Desarrollo de la Rama Judicial 2023 — 2026 “Hacia una Justicia Confiable, Digital e
Incluyente”

d. ¢ Sigue logrando
los resultados
previstos? EFICAZ.

Si. Las actividades del proceso Gestion Tecnoldgica se ejecutan conforme a lo planeado y conforme a
los requisitos establecidos, en cumplimiento del Plan Sectorial de Desarrollo de la Entidad, bajo la 6ptica
de la mejora continua

16. OTRAS CONCLUSIONES O COMENTARIOS

El Proceso de Gestidén Tecnoldgica se continta fortaleciendo con la participacion en las reuniones y
mesas de trabajo lideradas por la Coordinacion Nacional de Calidad, con el fin de mantenernos
alineados al objetivo del proceso establecido en el SIGCMA.

Sin embargo, se ve la necesidad de contar con un &rea especializada al interior de la Unidad de
Informatica para mantener el Sistema de Gestion de Calidad, preparar las mejoras y liderar las
auditorias internas y externas ante los entes certificadores para mantener las certificaciones.
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