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I. ASUNTO

Proferir sentencia condenatoria dentro del proceso seguido contra OSCAR
HUMBERTO CUCALON JARAMILLO, acusado por el delito de acceso abusivo a un
sistema informatico en concurso heterogéneo con hurto por medios informaticos
y semejantes, agravados, luego de de verificado el preacuerdo formulado por la
Fiscalia General de la Nacién y una vez corrido el traslado que trata el articulo 447

del Cédigo de Procedimiento Penal.

II. SITUACION FACTICA

De acuerdo con el escrito de acusacién, OSCAR HUMBERTO CUCALON
JARAMILLO y otros, el 9y 10 de octubre de 2017 se apoderaron de dinero que se
encontraba en la cuenta corriente del Banco Caja Social nimero 21002876558,
cuenta a nombre de Easyclean GYE S.AS. Nit. 860.522.931-2 cuya representante
legal es GLORIA AMINTA ORDONEZ DE MATEUS, apoderado VICTOR MANUEL
ROJAS TORRES, en una cuantia aproximada de $517.488.222. Ello mediante el uso
de software malicioso o malware de nombre jl.chura.pl el cual consiste en “clonar”
ilegamente dominios de sitios web y permite tener acceso al sitio web a través del
protocolo de transferencia de archivos o file transfer protocol (FTP), acompanado
con el programa team viewer que permite tomar control de un equipo mediante
acceso remoto, que se encontraron en los computadores del Gerente Financiero
de Easy Clean y de su asistente, quienes, para la fecha de los hechos, eran los

responsables de acceder a la plaforma Helisa por la que se hacian los pagos. De
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esa manera, el 10 de octubre de 2017 se transfiri6 a la cuenta numero
24077983459, abierta el 9 de octubre de 2017 por OSCAR HUMBERTO
CUCALON JARAMILLO, un total de $9.979.300 y se retiré en la misma fecha
$9.900.000, sin que esta persona tuviera ningun vinculo con la empresa

defraudada.

I1I. IDENTIFICACION DEL ACUSADO

OSCAR HUMBERTO CUCALON JARAMILLO se identifica con cédula de
ciudadania 16.857.301 expedida en El Cerrito-Valle, nacio el 21 de septiembre de
1963 en el mismo municipio, estado civil soltero, trabaja como independiente,
grado de escolaridad bachiller, grupo sanguineo y factor RH O+, se trata de un
hombre de 1.60 metros de estatura, contextura gruesa, piel triguefia, cabello liso
color negro, ojos color castafo claro y como sefales particulares visibles presenta

lunar pequefio en pémulo izquierdo.

IV. ANTECEDENTES PROCESALES

El 10 de julio de 2019 se corrié traslado del escrito de acusacion a OSCAR
HUMBERTO CUCALON JARAMILLO como coautor del delito de acceso abusivo a
un sistema informatico en concurso heterogéneo con hurto por medios
informaticos con circunstancias de agravacion punitiva de conformidad con los
articulos 269 A, 269 1y 269 H numeral 5 del Cddigo Penal, cargos que no fueron
aceptados por el acusado, diligencia que se realiz6 dentro del radicado

110016101864201702681 y numero interno 315417.

No obstante, de acuerdo con informe secretarial de fecha 18 de julio de 2019
emitido por el Centro de Servicios Judiciales del Sistema Penal Acusatorio de
Bogota, se gener6 radicado derivado 110016100000201900097 nimero interno
356758 para la actuacion adelantada en contra de OSCAR HUMBERTO CUCALON
JARAMILLO, NAIL FRANCISCO HERRERA LOPEZ y SERGIO LUIS PAJARO ORTIZ.



Radicado: 110016100000202200041

Procesado: Oscar Humberto Cucal6n Jaramillo

Delitos: Acceso abusivo a un sistema informativo agravado en concurso heterogéneo con
Hurto por medios informéticos y semejantes agravado

Providencia: Sentencia de primera instancia

La audiencia concentrada se realiz6 el 26 de noviembre de 2020 y el 13 de
mayo de 2022, fecha en la que se pretendia llevar a cabo el juicio oral; la Fiscalia
General de la Nacion solicito variar el sentido de la audiencia, en aras de sustentar
un preacuerdo realizado con el acusado OSCAR HUMBERTO CUCALON
JARAMILLO, por lo que, una vez se accedio a ello, se socializo el preacuerdo e
indic6 que a cambio de la aceptacidon de los cargos, se degradaria para efectos
punitivos el grado de participacién de coautor a complice, preacuerdo que fue
aceptado por el procesado de manera libre, consciente, voluntaria y estando

debidamente asesorado por el profesional de la defensa técnica.

Al verificarse los presupuestos necesarios, se impartié aprobacion al
preacuerdo celebrado, profiriéndose sentido del fallo de caracter condenatorio y
se adelant6 el tramite previsto en el articulo 447 del Cédigo de Procedimiento

Penal.

En consecuencia, se ordené realizar la ruptura de la unidad procesal y se
informé por parte de la Fiscalia que se gener6 el radicado
110016100000202200041 para OSCAR HUMBERTO CUCALON JARAMILLO sin
haberse recibido hasta este momento el informe del Centro de Servicios

Judiciales.
V.  CONSIDERACIONES

De conformidad con lo establecido en el articulo 381 del Coédigo de
Procedimiento Penal, para proferir sentencia condenatoria se requiere del
conocimiento mas alla de toda duda acerca de la materialidad de la conducta y

de la responsabilidad del acusado.

En cuanto a la materialidad de la conducta de acceso abusivo a un sistema
informatico en concurso heterogéneo con hurto por medios informaticos y
semejantes, previsto en los articulos 269 A y 269 I, con circunstancia de
agravacion punitiva del numeral 52 del articulo 269 H del Cédigo Penal, el articulo

269 A del Codigo Penal describe la conducta de Acceso Abusivo a un Sistema
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Informaticos asi: “El que, sin autorizacién o por fuera de lo acordado, acceda en
todo o en parte a un sistema informdtico protegido o no con una medida de
seguridad, o se mantenga dentro del mismo en contra de la voluntad de quien tenga
el legitimo derecho a excluirlo, incurrird en pena de prision de cuarenta y ocho (48)
a noventa y seis (96) meses y en multa de 100 a 1.000 salarios minimos legales

mensuales vigentes”.

Asi mismo, el articulo 269 I del Cédigo Penal describe la conducta de Hurto
por Medios Informaticos y Semejantes asi: “El que, superando medidas de
seguridad informdticas, realice la conducta sefalada en el articulo 239
manipulando un sistema informdtico, una red de sistema electrénico, telemdtico u
otro medio semejante, o suplantando a un usuario ante los sistemas de
autenticacion y de autorizacion establecidos, incurrird en las penas sefialadas en el

articulo 240 de este Cédigo”.

Por otro lado, existe agravacion contenida en el articulo 269 literal H, que
describe: “Las penas imponibles de acuerdo con los articulos descritos en este titulo,
se aumentardn de la mitad a las tres cuartas partes si la conducta se cometiere: 5.

Obteniendo provecho para si o para un tercero”.,

Finalmente, el articulo 31 establece el concurso de conductas punibles, as:
“El que con una sola accion u omisién o con varias acciones u omisiones infrinja
varias disposiciones de la ley penal o varias veces la misma disposicion, quedard
sometido a la que establezca la pena mds grave segun su naturaleza, aumentada
hasta en otro tanto, sin que fuere superior a la suma aritmética de las que
correspondan a las respectivas conductas punibles debidamente dosificadas a cada

una de ellas”.

En el presente caso, la materialidad de la conducta punible como fuera
acusada y aceptada, se encuentra acreditada con los informes de actividades

investigativas entre los que se encuentran:

i) informe ejecutivo -FP] 3- de fecha 25 de febrero 2019 con sus respectivos
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anexos, en el que se consigna la declaracion jurada del 24 de julio de 2018 rendida
por la sefiora Ana Yolima Puerto Moreno, Analista (E) Central Operativa de
Atencion de Requerimientos Externos y Procesamiento de Informacion de
clientes de la empresa Banco Caja Social, quien informé que el area de seguridad
del banco le aporté pruebas respecto de los cuales procedi6 a entregar copia,
como el informe 640 del 31 de octubre de 2017 y memorando N. 224 del 16 de
marzo de 2018 con el que se da alcance al informe 640, dentro del cual se lee que
se trata del caso 26879 correspondiente a la investigacidn interna que realizo6 la
UAC de seguridad del Banco Caja Social sobre las transacciones por internet
empresarial que se realizaron y que afectaron el saldo de la cuenta corriente
21002876558 a nombre de Easy Clean GYE S.A.S. por cuantia de $517.488.222, el
alcance a la comunicacion identificada con DI000000382608 del 18 de julio de
2018 que contiene el detalle de los usuarios del Banco Caja Social que realizaron
consultas y sobre la existencia de videos de seguridad dentro del periodo de julio

anoviembre de 2017, asi como 2 CDS que contienen los videos de las oficinas.

En el mencionado informe 640 se constata que las transacciones objetadas
por la empresa se realizaron el 10 de octubre de 2017 con el usuario del sefior
CARLOS ANDRES MATEUS ORDONEZ administrador y autorizador,
transacciones que cursaron conforme lo tiene establecido el Banco para las
operaciones con TOKEN en la plataforma de internet empresarial, por lo que se
realizaron ingresando a la plataforma con la clave alfanumérica creada por el
unico usuario y la digitacién de los OTP (One Time Password) o contraseina de un

solo uso, y desde la direccion IP que normalmente usa la empresa.

Igualmente, con los documentos recolectados se verifica que el 10 de
octubre de 2017 se transfirio a la cuenta nimero 24077983459, abierta el 9 de
octubre de 2017 por OSCAR HUMBERTO CUCALON JARAMILLO, un total de
$9.979.300 y se retir6 en la misma fecha $9.900.000.

(ii) el informe de investigador de laboratorio -FPJ 13- de fecha 19 de marzo
de 2018, suscrito por el servidor de policia Michael Estiben Cerinza Martinez

quién analizo6 los dispositivos de almacenamiento de informacién -discos duros-
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de la empresa Easy Clean GYE S.A.S. y en el cual, se determin6 el modus operandi
del hurto a través de medios informaticos y el acceso abusivo a un sistema

informatico.

Respecto del modus operandi se estableci6é en el referido informe que: “Al
realizar el andlisis del dispositivo de almacenamiento se identificaron a través del
software forense AXIOM, un total de siete (07) registros de malware, identificados
como URLs de Phishing (clonacion ilegal de sitios web con afectacion del nombre de

(“r

dominio), de nombre “jl.chura.pl”, que al buscar informacién al respecto, se logré
establecer que el mismo permite tener acceso a un sitio web a través del protocolo
de transferencia de archivos (File Transfer Protocol FTP). En las busquedas de
informacion se hallaron siete (07) registros de malware/Phishing, los cuales
emplean como URL el dominio AVG, por ende, se procedié a validar la instalacion

del software por medio de la pdgina web oficial del antivirus AVG www.avg.com,

descargando una version gratis por 30 dias, proceso autorizado por el proveedor.”
Ademas se hallo: “Al realizar el andlisis del dispositivo de almacenamiento se logré
establecer la instalacion y la ejecucion del Software TEAM VIEWER, un poderoso
software informadatico privado de fdcil acceso, que permite conectarse remotamente
a otro equipo, entre sus funciones estdn: compartiry controlar escritorios, reuniones
en linea, videoconferencias, trasferencias de archivos entre ordenadores, puede
acceder desde cualquier lugar usando un navegador web en una computadora con
conexion a internet, se puede conectar de PC a PC, mévil a PC e incluso de mévil a
conexiones compatibles con Windows, Mac, Linux, Chrome, dispositivos y Android.
Fuente; www.teamviewer.com” con lo que se evidencia que mediante un software
malicioso y un programa se accedid indebidamente al equipo y al dominio del sitio
web de la empresa victima para de esta manera realizar las transferencias de

dinero.

iii) Informe de investigador de laboratorio de dactiloscopia de fecha 17 de
mayo de 2018 suscrito por el servidor de policia, intendente JIMMY OSUNA ROA
el cual realiza los cotejos con las impresiones dactilares obtenidas de la
Registraduria Nacional del Estado Civil correspondientes a 0SCAR HUMBERTO
CUCALON JARAMILLO, con las huellas obrantes en los documentos que se


http://www.avg.com/
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aportaron para la apertura de la cuenta bancaria 24077983459 el 9 de octubre de
2017 en el Banca Caja Social, concluyendo que las impresiones presentan

uniprocedencia entre si.

Finalmente se allegaron los recibos de consignacion de distintas sumas de
dinero por concepto de reparacion de los dafios y perjuicios ocasionados a la
empresa Easy Clean GYE S.A.S. que fueron depositadas asi: $2.000.000 el dia 17 de
septiembre de 2021, $1.000.000 el dia 22 de septiembre de 2021, $1.000.000 el
dia 27 de septiembre de 2021 y $500.000 el dia 10 de noviembre de 2021.

Con todo ello, se logré demostrar que se incurrié en un delito de acceso
abusivo a un sistema informatico conforme lo describe el articulo 269 A del
Codigo Penal, toda vez que se accedi6 sin autorizacion a un sistema informatico
protegido con una medida de seguridad y se mantuvieron dentro del mismo en
contra de la voluntad de quienes tenian legitimo derecho a excluirlos. Ello dado
que, para perpetrar el hurto, se demostré que se empled un software malicioso y
un programa de acceso remoto para lograr el acceso no autorizado al equipo de
computo de la empresa victima y a su sistema informatico para suplantar a la
persona autorizada para hacer transacciones, obtener los tokens de acceso y
lograr que el ingreso se generara desde la misma IP que usualmente se usaba y

asi evitar generar alertas al Banco.

A la par, se demostré la conducta de hurto por medios informaticos y
semejantes descrita en el articulo 269 1 del Cédigo Penal, toda vez que se
demostro que existié un acto de apoderamiento de cosa mueble ajena, esto es, de
los dineros pertenecientes a la empresa Easy Clean GYE S.A.S. y que estaban
dispuestos para el pago de némina y contratos en su cuenta, esto es, en lo que
respectaa OSCAR HUMBERTO CUCALON, la suma de $9.979.300, correspondiente
al monto que fue transferido a la cuenta bancaria 24077983459 del Banca Caja
Social perteneciente al procesado el dia 10 de octubre de 2017, cuenta que éste
habia abierto solo un dia antes, el 9 de octubre de 2017, para luego el mismo
realizar dos retiros en cuantia de $8.100.000 y $1.800.000. Se prob6 ademas que

este apoderamiento se logré superando medidas de seguridad informaticas,
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puesto que el banco dispuso una persona autorizada para realizar las
transacciones la cual fue suplantada, dispuso la creacion de tokens de acceso que
se vulneraron, dispuso claves de un solo uso que se obtuvieron indebidamente, y
tenia detectada una IP para acceder a la plataforma empresarial, medidas todas

que se burlaron para lograr apoderarse de los dineros de la victima.

Igualmente, se corrobora la circunstancia agravante agravacion punitiva
descrita en el articulo 269 H, numeral 52 del Cédigo Penal, puesto que las
conductas antes referidas se cometieron por el acusado obteniendo un provecho
para si, pues evidentemente su patrimonio se vio incrementado con su actuar, al
obtener la suma de $9.979.300, suma que fue casi toda retirada por él de manera

inmediata.

Acreditada en debida forma la existencia de la conducta punible acusada,
respecto de la responsabilidad de OSCAR HUMBERTO CUCALON JARAMILLO,
debe tenerse en cuenta que aceptd los cargos de manera libre, consiente y
voluntaria, estando debidamente asesorado por el profesional del derecho que la
acompaiié. Sumado a ello, se determino que fue él y no otra persona la que abrié
el 9 de octubre de 2017, un dia antes del hurto, la cuenta namero 24077983459,
a la cual se transfiri6 un total de $9.979.300.

De esta forma, la valoracion de los elementos materiales probatorios
allegados en contra del implicado permite proferir sentencia por via de
preacuerdo por el delito de acceso abusivo a un sistema informatico en concurso
heterogéneo con hurto por medios informaticos y semejantes con circunstancias
de agravacion punitiva. No obstante, se degradara su participacion de coautor a
complice para efectos punitivos tal y como fue objeto del acuerdo celebrado con
la delegada fiscal; quien aclaré que este seria el inico beneficio a recibir por parte

del procesado con ocasion del preacuerdo celebrado.

Al respecto, la Corte Suprema de Justicia en reciente sentencia SP3002-
2020 del 19 de agosto de 2020 M.P. Patricia Salazar Cuellar; dijo respecto a los

preacuerdos que:
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“En este ultimo evento resulta claro que: (i) las partes no tendrian que
presentar evidencias que den cuenta, siguiendo con el mismo ejemplo, de que el
procesado es complice y no autor, ya que la alusién a la norma penal mds favorable
-para efectos de calcular la pena, evaluar subrogados penales, etcétera, segtn los
términos del convenio-, constituye, precisamente, el beneficio por someterse a la
condena anticipada; (ii) todo bajo el entendido de que la condena se emitird por la
calificacion juridica que corresponda —autor, segun este ejemplo-, asi para los fines
de la pena se tome como referencia una norma penal diferente; (iii) el juez debe
constatar que el beneficio otorgado no sea excesivo, bien por su pluralidad -
prohibido expresamente por el legislador-, o porque el otorgado, por excesivo,
resulte contrario a la necesidad de aprestigiar a la justicia y demds principios que
rigen estas formas de solucion del conflicto derivado del delito; y (iv) igualmente, es
su deber salvaguardar los derechos del procesado y de la victima, sobre todo cuando

esta es especialmente vulnerable (idem).”

Asi mismo, tal y como se indic6 en el auto que aprobo el preacuerdo, si bien
existio un incremento en el patrimonio del procesado con ocasion de la conducta,
devolvio antes de la celebracion de la negociacién, mas del 50% del dinero por él
apoderado, y adicionalmente, la empresa victima manifesté a través de su
apoderado sentirse integralmente reparado con esa suma, Unicamente en lo que

respecta a 0SCAR HUMBERTO CUCALON JARAMILLO.

Asi las cosas, la imputacion subjetiva es a titulo de dolo, pues conociendo
el procesado la ilicitud de su conducta, dirigié libremente su voluntad hacia la
realizacion de la misma, actitud que refleja su comprensidon respecto al
comportamiento reprochable y punible imputado por la fiscalia y por él

aceptado.

En este orden de ideas se puede concluir, que se cumplen a cabalidad los
presupuestos de orden sustantivo y probatorio para proferir sentencia

condenatoria en contra de OSCAR HUMBERTO CUCALON JARAMILLO, como

9
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coautor del delito de acceso abusivo a un sistema informatico en concurso
heterogéneo con hurto por medios informaticos y semejantes con circunstancias
de agravacion punitiva por el cual fue acusado, realizandose el descuento punitivo
establecido para el complice, por la aceptacion de cargos a través del preacuerdo

presentado.

VI. DOSIFICACION PUNITIVA

De acuerdo con los pardmetros indicados en los articulos 54 a 62 del Codigo
Penal, la sancion para OSCAR HUMBERTO CUCALON JARAMILLO, sera la
prevista para la conducta punible de acceso abusivo a un sistema informatico en
concurso heterogéneo con hurto por medios informaticos y semejantes con
circunstancias de agravacion punitiva, en los articulos 269 A, 269 1 y 269 H
numeral 5 del Cédigo Penal, en concordancia con el articulo 31 de la misma

normatividad.

Como quiera que existe un concurso heterogéneo de conductas punibles, se
observa que la pena mas grave es la del hurto por medios informaticos y
semejantes, pena que oscila entre 72 y 168 meses de prision, la cual, con el
agravante establecido en el articulo 269 H del Cédigo Penal, es de CIENTO OCHO
(108) A DOSCIENTOS NOVENTA Y CUATRO (294) MESES DE PRISION.

Ahora bien, como quiera que el preacuerdo consiste en degradar la
participacion de coautor a complice la pena debera rebajarse entre una sexta
parte y la mitad lo que arroja unos nuevos limites punitivos que van de
CINCUENTA Y CUATRO (54) MESES y DOSCIENTOS CUARENTA Y CINCO (245)
MESES DE PRISION, quedando los cuartos de la siguiente manera:

Primer cuarto: De 54 meses a 101,75 meses
Segundo cuarto: De 101,75 meses + 1 dia a 149,5 meses
Tercer cuarto: De 149,5 meses + 1 diaa 197,25 meses

Cuarto maximo: De 197,25 meses + 1 dia a 245 meses

10
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Fijados los cuartos, conforme al inciso 2° del articulo 61 del Cédigo Penal y
en razon a que no se imputaron circunstancias de mayor punibilidad, corresponde
ubicarse dentro del cuarto minimo establecido que oscila entre 54 a 101.75 meses

de prision.

Ahora de acuerdo con el inciso 32 del articulo 61 idem, para determinar la
pena se debe tener en cuenta entre otros aspectos la mayor o menor gravedad de
la conducta, el dafio real o potencial creado, la intensidad del dolo, la necesidad
de pena y la funciéon que esta deba cumplir; por lo cual se partira de la pena
minima, dado que se considera que con ella se cumple con los fines de prevencion
general, retribucién justa, prevencién especial y reinsercién social. En
consecuencia, se impondra la pena de CINCUENTA Y CUATRO (54) MESES DE
PRISION, pena que de conformidad con el articulo 31 del Cédigo Penal, se
aumentara hasta en otro tanto, por lo cual, se aumentara en 12 meses, quedando

una pena total de SESENTA Y SEIS (66) MESES DE PRISION.

Asimismo, y en atencién que el delito de acceso abusivo a sistemas
informaticos, dispone una sancién de multa de 100 a 1.000 salarios minimos
legales mensuales vigentes y acogiendo el inciso 3 del articulo 31 del Cédigo
Penal, que prevé: “Cuando cualquiera de las conductas punibles concurrentes con
la que tenga senalada la pena mds grave contemplare sanciones distintas a las
establecidas en esta, dichas consecuencias juridicas se tendrdn en cuenta a efectos
de hacer tasacion de la pena correspondiente”, el acusado se sancionara con una

pena de multa de 100 salarios minimos legales mensuales vigentes.

Asi mismo, el articulo 269 del Cédigo Penal sefiala que hay lugar a una
disminucion de pena, cuando el implicado restituya el objeto material del hurto o
su valor e indemnice los dafios y perjuicios ocasionados. En el presente caso, la
cuantia del hurto correspondiente al acusado es de $9.979.300, no obstante, pagd
ala empresa victima $6.000.000, y manifest6 el apoderado judicial en la audiencia
de verificacion de preacuerdo que el dinero si fue recibido y que se aceptan por la
empresa Easy Clean como reparacion integral. En consecuencia, debe concederse

la rebaja que contempla la norma anteriormente citada, cuyo monto de reduccién
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y circunstancias a tener en cuenta, fueron reiteradas por la Corte Suprema de
Justicia, en providencia del 7 de noviembre de 2018, radicado 51100, con ponencia

del Magistrado Eyder Patifio Cabrera, en los siguientes términos:

“Ahora bien, la norma sustantiva determina que el procesado tiene derecho a
una disminucion que va de la mitad a las tres cuartas partes (50% al 75%),
descuento que, si bien es discrecional del juez, no es arbitrario, puesto que ha de tener
en cuenta el interés mostrado por el acusado «en cumplir pronta o lejanamente, total
o parcialmente, con los fines perseguidos por la disposicion penal, que no son otros

que velar por la reparacién de los derechos vulnerados a las victimas»

Atendiendo al precedente de la Sala de Casacion Penal de la Corte Suprema
de Justicia se le reconoce al seior OSCAR HUMBERTO CUCALON JARAMILLO, la
rebaja del articulo 269 del Codigo Penal, que se hara efectiva en el 50% de la pena
teniendo en cuenta que la reparacion total se realizé de manera tardia en relacién
con la comision de los hechos, esto es, 4 afios después. Asi las cosas, la pena en
definitivaa imponer a OSCAR HUMBERTO CUCALON JARAMILLO es de TREINTA
Y TRES (33) MESES DE PRISION y MULTA DE CINCUENTA (50) SALARIOS
MINIMOS LEGALES MENSUALES VIGENTES. Finalmente, se impondra como pena
accesoria la inhabilitacion para el ejercicio de derechos y funciones publicas por

término igual al de la pena privativa de la libertad.

VII. MECANISMOS SUSTITUTIVOS DE LA PENA

El articulo 63 del Codigo Penal, sefiala que la ejecucion de la pena privativa
de se suspendera por un periodo de 2 a 5 afios, de oficio o a peticion del interesado,

siempre que concurran los siguientes requisitos:

1. Que la pena impuesta sea de prisiéon que no exceda de cuatro (4) afios.

2. Sila persona condenada carece de antecedentes penales y no se trata de uno
de los delitos contenidos el inciso 2o del articulo 68A del Cédigo Penal, el juez de
conocimiento concederd la medida con base solamente en el requisito objetivo

serialado en el numeral 1.
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3. Sila persona condenada tiene antecedentes penales por delito doloso dentro
de los 5 anos anteriores, el juez podrd conceder la medida cuando los antecedentes
personales, sociales y familiares del sentenciado sean indicativos de que no existe

necesidad de ejecucion de la pena.

En el caso concreto resulta evidente que se cumple el requisito de orden
objetivo, como quiera que la pena impuesta no supera los cuatro afios de prision
y el delito por el que se procede no se encuentra contenido en el inciso 22 del
articulo 68 A del Codigo Penal, aunado a ello OSCAR HUMBERTO CUCALON
JARAMILLO, no registra antecedentes penales.

Por esta razon se le concedera la suspension de la ejecucion de la pena por
un periodo de prueba 24 meses, previa suscripcién de la diligencia de compromiso
en los términos del articulo 65 del Codigo Penal, los cuales garantizara mediante
cauciéon prendaria equivalente aun salario minimo legal mensual vigente,
advirtiéndole que en caso de incumplimiento de alguna de sus obligaciones dara
lugar a la revocatoria del beneficio otorgado, haciéndose efectivo el cumplimiento

de la pena intramuros conforme al articulo 66 del Cédigo Penal.

En razén y mérito de lo expuesto, el JUZGADO VEINTIOCHO PENAL
MUNICIPAL CON FUNCION DE CONOCIMIENTO DE BOGOTA, administrando

Justicia en nombre de la Reptblica y por autoridad de la ley,

VIII. RESUELVE

PRIMERO: CONDENAR a OSCAR HUMBERTO CUCALON JARAMILLO,
quien se identifica con cédula de ciudadania 16.857.301, ala pena de TREINTA'Y
TRES (33) MESES DE PRISION Y MULTA DE CINCUENTA (50) SALARIOS
MINIMOS LEGALES MENSUALES VIGENTES, en calidad de coautor penalmente
responsable de los delitos de ACCESO ABUSIVO A UN SISTEMA INFORMATICO
EN CONCURSO HETEROGENEO CON HURTO POR MEDIOS INFORMATICOS Y
SEMEJANTES CON CIRCUNSTANCIAS DE AGRAVACION PUNITIVA, segtin se

indico.
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SEGUNDO: CONDENAR a OSCAR HUMBERTO CUCALON JARAMILLO, a la
pena accesoria de inhabilitacion para el ejercicio de derechos y funciones

publicas, por el mismo lapso de la pena principal impuesta.

TERCERO: CONCEDER a OSCAR HUMBERTO CUCALON JARAMILLO, la
suspension condicional de la ejecucion de la pena por un periodo de prueba
veinticuatro (24) meses, previa suscripcion de la diligencia de compromiso en los
términos del articulo 65 del Codigo Penal, los cuales garantizara mediante caucién
prendaria equivalente a un salario minimo legal mensual vigente, advirtiéndole
que en caso de incumplimiento de alguna de sus obligaciones dara lugar a la
revocatoria del beneficio otorgado, haciéndose efectivo el cumplimiento de la

pena intramuros conforme al articulo 66 del C6digo Penal.

CUARTO: COMUNICAR la sentencia a las autoridades que menciona el
articulo 166 Cddigo de Procedimiento Penal, y al SIOPER de la Policia Nacional.

QUINTO: LIBRAR lo actuado al Juez de Ejecucion de Penas y Medidas de

Seguridad de la ciudad, para lo de su competencia.

El presente fallo se notifica conforme a lo establecido en el articulo 545 del
Codigo de Procedimiento Penal y contra el mismo procede el recurso de

apelacion.

NOTIFIQUESE Y CUMPLASE

(.,

CATALINA RiOS/PENUELA
JUEZA 28 PENAL MUNICIPAL CON Fl'NCI DN DE CONOCIMIENTO DE
BOGOTA

Firmado Por:

14



Radicado: 110016100000202200041

Procesado: Oscar Humberto Cucal6n Jaramillo

Delitos: Acceso abusivo a un sistema informativo agravado en concurso heterogéneo con
Hurto por medios informéticos y semejantes agravado

Providencia: Sentencia de primera instancia

Catalina Rios Penuela
Juez
Juzgado Municipal
Penal 028 De Conocimiento

Bogota, D.C. - Bogota D.C,,

Este documento fue generado con firma electrdénica y cuenta con plena
validez juridica, conforme a lo dispuesto en la Ley 527/99 y el decreto

reglamentario 2364 /12

Codigo de verificacion:
7b68327e33d6a9c9a8bcel1428fa2d2a1f5cbac14aa3637c079fe37fc46ebb6
fé6

Documento generado en 01/06/2022 08:29:12 PM

Descargue el archivo y valide éste documento electrénico en la

siguiente URL:

https://procesojudicial.ramajudicial.gov.co/FirmaElectronica

15



